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SERVER SUITE

/Zarzgdzanie dostepem uprzywilejowanym
w infrastrukturze lokalnej

Ochrona serwerow przed atakami wykorzystujgcymi tozsamosc

Cyfryzacja prowadzi do fragmentacji tozsamosci w skali hybrydowej infrastruktury

przedsigbiorstwa. W nowoczesnym rozwigzaniu do zarzgdzania dostepem

uprzywilejowanym (PAM) do ochrony firmy przed nowymi i ewoluujgcymi

zagrozeniami stosuje sig podejscie oparte na tozsamosci. Server Suite umozliwia

ludziom i urzgdzeniom uwierzytelnianie w infrastrukturze lokalnej oraz

egzekwowanie zasady najnizszych uprawnien i podwyzszanie ich w trybie just-in-

time, co sprzyja monitorowaniu odpowiedzialnosci za dziatania i ogranicza ryzyko.

@ tatwe we wdrazaniu,
w petni zintegrowane
i nieskomplikowane
rozwigzanie

Scentralizowane rozwigzanie
dla przedsigbiorstw majgcych
heterogeniczng infrastrukture

@ Konsolidacja tozsamosci przez
integracje z Active Directory
platform innych niz Windows
(AD Bridging)

Najlepsze w swojej klasie,
Zaawansowane rozwigzanie
AD Bridging na potrzeby
ztozonej architektury

@& ZzZwigkszanie uprawnien
w trybie Just-in-Time (JIT)

Elastyczneiprecyzyjne podnoszenie
uprawnien w celu eliminacji uprawnien
statych

ARKUSZ DANYCH

@& Zapewnianie identyfikacji

uzytkownika zawsze i wszedzie

Uwierzytelnianie wielosktadnikowe
podczas logowania do systemu
i zwigkszania uprawnien

Petny wglad w dziatania
z uprawnieniamii kontrola
nad nimi

Audytowanie na réznych platformach,
rejestrowanie sesjii egzekwowanie
polityk na hoscie

katwosc i potezny zakres mozliwych
modyfikacji eliminuje koniecznosc¢
zbednych naktadow pracy

i dodatkowych kosztow.

Korzysci
Z rozwigzania
Server Suite

o WIEKSZE BEZPIECZENSTWO

Eliminacja statych uprawnien
iredukcja penetracji sieci

p— USPRAWNIANIE

= ) ZARZADZANIA POLITYKAMI
Centralizacja zarzgdzania
politykg PAM i jej egzekwowanie
nakazdym serwerze

A ZWIEKSZANIE
sl  PrRoODUKTYWNOSCI

Ochrona serwerow przy
uzyciu uwierzytelniania
wielosktadnikowego, polityki
JIT i $rodkow kontroli

K CENTRALIZACJA KONTROLI

A K Centralne zarzgdzanie
tozsamosciamiurzadzeniich
poswiadczeniamiw Active
Directory

ZGODNOSC Z REGULACJAMI
PRAWNYMI | BADANIE
Q. INCYDENTOW
Zaawansowane rejestrowanie,

audytowanie i raportowanie
sesji z poziomu hosta.

MINIMALIZACJARYZYKA
& Zwiekszenie odpornoscina
zagrozenia, zmniejszenie
kosztow, poprawa
bezpieczenstwairedukcja
naktadow pracy IT
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Server Suite

Minimalizacja powierzchni ataku i kontrola nad dostepem

uprzywilejowanym

Server Suite minimalizuje powierzchnie ataku dzieki zaawansowanym funkcjom PAM, takim jak konsolidacja tozsamosci, uzgadnianie
haset w czasie rzeczywistym, delegowane poswiadczenia urzadzen, uwierzytelnianie wielosystemowe oraz nadawanie uprawnien
w trybie just-in-time przy uzyciu uwierzytelniania wielosktadnikowego. A wszystko z petnym audytem

@ Ustugauwierzytelniania

Korzystaj z zalet Active Directory (AD) na lokalnych serwerach
z systemami Linux i Unix — dotgcz je natywnie do AD, zmieniajgc
system hosta w klienta AD. Konsekwentnie zabezpieczaj
dostep przy uzyciu tych samych ustug uwierzytelniania i polityk
grupowych wdrazanych w systemach Windows.

Dotgczanie do ustugi Active Directory

Zarzgdzanie tozsamosciami urzgdzen i poswiadczeniami

Uwierzytelnianie pomiedzy heterogenicznymi systemami

Uwierzytelnianie wielosktadnikowe podczas logowania do
systemu

Procedury akceptaciji w procesie logowania do systemu

Ujednolicone zarzgdzanie politykami

@ Ustuga podwyzszania uprawnien

Kontroluj podwyzszanie uprawnien na lokalnych serwerach

z systemami Windows, Linux i Unix. Zamiast stosowania
statych uprawnien, samoobstugowe procedury umozliwiajg
administratorom zgdanie tymczasowych rol w celu
wykonywania uzasadnionych zadan z dostgpem przyznawanym
w konkretnym czasie — w trybie just-in-time.

procedury akceptacji na potrzeby zwiekszania uprawnien

Opatentowana technologia ,stref” do polityki kontroli
dostepu opartejnarolach

Delegacja poswiadczenia urzadzen

Wiecej informacji: Delinea.com
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@ Audytowanie i monitorowanie

Zyskaj catosciowy wglad w dziatania uzytkownikow

z uprawnieniami na lokalnych serwerach z systemami Windows,
Linux i Unix. Powigz unikatowe tozsamosci z catg aktywnoscig
z uprawnieniami w celu zwigkszenia odpowiedzialnosci.
Korzystajz gotowych raportow do wykazywania zgodnosci z
przepisami i wspomagania dochodzen w sprawie incydentow.

Audytowanie i monitorowanie z poziomu hosta
Audytowanie i monitorowanie z poziomu bramy dostepowej

Zaawansowane monitorowanie w systemach Linux i Unix na
poziomie shella i procesow

Delinea jest przodujgcym producentem rozwigzan do zarzgdzania dostgpem uprzywilejowanym (PAM, privileged access
management) dla nowoczesnych, hybrydowych przedsigbiorstw. Upraszczamy dostep uprzywilejowany poprzez eliminacje
ztozonosci oraz okreslenie warunkow dla tego dostepu, dzigki czemu redukujemy ryzyka, zapewniamy zgodnosc z regulacjami
prawnymi oraz zwigkszamy bezpieczenstwo. Delinea zapewnia bezpieczenstwo ponad 14 000 klientom z catego $wiata.

Do grona naszych klientow nalezg najwigksze na $wiecie instytucje finansowe, agencje wywiadowcze oraz firmy z branzy

infrastruktury o znaczeniu krytycznym. delinea.com
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