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Bezpieczenstwo w sieciach dostepowych

Warstwa dostepowa jak nazwa wskazuje ma nam zapewnic

dostep do sieci.

Na tym poziomie musimy byC najlepiej zabezpieczeni

Wszystko zte co dzieje sie potem moze by¢ konsekwencjg braku

zabezpieczen w warstwie dostepowe]

Cata siec jest tak bezpieczna jak jej najstabsze ogniwo

Ataki na sie¢ od wewnatrz sg trudne do zdiagnozowania

Narazamy sie na utrate poufnych informaciji jak i na zagrozenie

przestoju pracy catej sieci

Czesto skupiamy sie na ochronie sieci od strony zewnetrzne;j

(WAN) zapominajgc od sieci LAN

Musimy pamietac nie tylko o bezpieczenstwie dostepu do sieci ale

takze o zabezpieczeniu urzgdzen sieciowych

Przetgczniki L2 posiadajg mechanizmy bezpieczenstwa

skutecznie chronigce nas przed najczestszymi atakami:

(Port Security, DHCP snooping, Loopback Detection, IMPB, DAI,
IP Source Guard, BPDU Guard, Safeguard Engine, DoS
Attack Prevention, Storm Control, 802.1X...)

DXS-3400

L2

DGS-3130

Access

Ln DGS-1250
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Mechanizmy bezpieczenstwa w przetgcznikach dostepowych

DGS-1100 Series

802.1Q 128 Vlans
Management Vlan
Loopback
Detection

Traffic
Segmentation
Storm Control
SSL

D-Link Safeguard

DES-1210 Series

802.1Q 256 Vlans
Management Vian
Loopback Detection
Traffic Segmentation
Storm Control

SSL

D-Link Safeguard
ACL in (1280)
802.1X

DHCP Server
Screening

Port Security

DoS Attack
Prevention

ARP Spoofing
Prevention

SSHv2

DGS-1210 Series

802.1Q 256 Vlans *
Management Vlan °
Loopback Detection °
Traffic Segmentation ¢

Storm Control .
TLS .
D-Link Safeguard  °
ACL in (768) .
802.1X (local, .
Radius)

DHCP Server .
Screening .
Port Security

DoS Attack .
Prevention .
ARP Spoofing
Prevention .
SSHv2

IMPB .

DXS-1210 Series

802.1Q 4K Vlans
Management Vlan
Loopback Detection
Traffic Segmentation
Storm Control
TLS

D-Link Safeguard
ACL in/out (1536)
802.1X (local,
Radius)

Guest VLan
DHCP Server
Screening

Port Security

DoS Attack
Prevention

ARP Spoofing
Prevention

SSHv2

IMPB

DAI

DGS-2000 Series

802.1Q 4K Vlans
Management Vlan .
Loopback Detection «
Traffic Segmentation «

Storm Control .
TLS .
D-Link Safeguard .
ACL in (768) .
802.1X (local,

Radius, host based) .
Guest VLan .
DHCP Server
Screening .
Port Security .
DoS Attack
Prevention .
ARP Spoofing
Prevention .
SSHv2 .
IMPB .

802.1Q 256 Vlans
Management Vlan
Loopback Detection
Traffic Segmentation
Storm Control

TLS

D-Link Safeguard
ACL in (200)
802.1X Radius, Host
based,)

Guest VLan

DHCP Server
Screening

Port Security

DoS Attack
Prevention

ARP Spoofing
Prevention

SSHv2

IMPB

Trusted Host

DGS-1510 Series

802.1Q 4K Vlans
Management Vlan
Loopback Detection
Traffic Segmentation
Storm Control

TLS

D-Link Safeguard
ACL in (768)

802.1X Radius, Host
basedCompund
Auth,)

MAC,WAC

Guest VLan

DHCP Server
Screening

Port Security

DoS Attack
Prevention

ARP Spoofing
Prevention

DGS-1520
Series

802.1Q 4K Vlans
Management Vlan
Loopback Detection
Traffic Segmentation
Storm Control

TLS

D-Link Safeguard
ACL in/out (1536)
802.1X Radius, Host
basedCompund
Auth,)

MAC,WAC

Guest VLan

DHCP Server
Screening

Port Security

DoS Attack
Prevention

ARP Spoofing
Prevention

SSHv2

AVA »,
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Bezpieczenstwo dostepu do urzadzenia

» Domysiny adres przetgcznika: 10.90.90.90, username: admin password: admin

» Wigczone protokoty telnet (dla przetgcznikdw z cli) i http dla przetgcznikéw WEB Ui
* Niezabezpieczony hastem interfejs console

» Wszystkie porty nalezg do Vlan 1 (mozliwos¢ zarzgdzania ze wszystkich portéw)

Jak dokona¢ podstawowego zabezpieczenia urzgdzenia:

1. Zmien hasto do konta administratora na wszystkich interfejsach (Web, Cli, Console)

2. Tam gdzie mozliwie zaszyfruj hasto w pliku konfiguracyjnym (service password-encryption)
3. Zmien domysiny adres IP przetgcznika

4. Ustaw Interfejs zarzgdzajgcy przetgcznika na osobnym Vlanie

5. Usun porty klienckie z Vlanu management

6. Wylgcz niezabezpieczone protokoty (HTTP, Telnet)

7. Wigcz protokoty SSL/TLS i SSH

8. Tam gdzie mozliwe ustaw listy ACL dla interfejséw zarzgdzajgcych (Funkcja Trusted Host)
9. Utworz dodatkowe konto na mniejszych prawach na jesli ktos z zewnagtrz potrzebuje dostepu
10. Wykonuj cykliczne backupy konfiguracji na wypadek koniecznosci resetu urzgdzenia

D-Link
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Podstawowe bezpieczenstwo DGS-1210

Jedno konto na prawach administratora do wszystkich interfejséw, z mozliwoscig zmiany hasta

Wigczenie SSL/TLS

Wigczenie SSH

Trusted Host dla zwiekszenia bezpieczenstwa

:' DGES-1210-24P
- System

D-Link

Building Networks for People

+&  Surveillance Mode

: DGS-1210-24P
-f@& System

----- =) System Settings

----- =| Password

----- = Port Settings

----- = Port Description

----- =| DHCP Auto Configuration
[+ DHCP Relay

----- =| DHCP Local Relay Settings
----- =| DHCPvE Relay Settings
[+ System Log Configuration
----- = Time Prafile

----- =| Power Saving

----- =| IEEE802 3az EEE seftings
----- = D-Link Discover Protocol

----- = Firmware Information

----- =| Configuration Information
[ VLAN

7 L2 Functions

- [ L3 Functions
- QoS

= 8 Securty
B

=& Surveillance Mode

pr=

admin - 212.180.220.68

Trusted Host @) Enabled ) Disabled
(®) IPv4 Address | | Metmask |24 (255.255.255.0) /| Add

() IPv6 Address | | Prefix | |(1-128)

# Please add your local host IP address first to make it frusted. Otherwise, the connection will be stopped.

Trusted Host Table

# Maximum 10 entries.

IP Address Netmaskd/Prefix

D-Link
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Konta uzytkownikow DGS-1510

[session

User Accounts Settings

wDGS5-1510-28P

& System
B [ Management
= Password Encryption
= Login Method
@ snmP
@ RMON

| User Management Settings | Session Table

Password Type None Password l:l
Total Entries: 1

mEarE

[sefssion

N Password Encryption |

®DGS-1510-28P
& System
=1 [ Management
= User Accounts Settings
= Login Method
@ snvP

Password Encryption Settings
(@) Enabled () Disabled
Encrypted-SHA1 v |

FPassword Encryption State

Password Type

[session

W DGS-1510-28P
i System
= @ Management
= User Accounts Settings
= Password Encryption
@ shmP
& RMON
= TelnetWeb
@ DHCP
=] DHCP Auto Configuration

viethod
Enable Password
Level 15 Password Type Plain Text Password
Login Method
i con s E—
Console Login Local
rona Logn Lo
ssH

D-Link
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Bezpieczne zarzadzanie DGS-1510

¢ Online Help ~ Surveillance Mode  [S CLREd

[telnet ]
wDGS5-1510-28P Telnet Settings
& System _ _
= [& Management Telnet State () Enabled (e Disabled
= User Accounts Setfings Port {1-65535) 23

f'—] Password Encryption
= Login Method

i SMMP Web Settings

= RMON
E Telnetweb Web State (") Enabled (s Disabled
| session Timeout Port (1-65535) 80 |

*{Tools ~ **"Wizard

wDGS-1510-28P SSH Global Settings
i System
i Management IP SSH Server State |Enabled v]
& L2 Features :
= IP SSH Service Port (1-65535) 2 |
& L3 Features
@ cos SSH Server Mode
= ACL Authentication Timeout (30-600) ] -
. obal Setfings
= [ secu o ) ssh “SSCGlobal settings T
= _ ity . Authentication Refries (1-32) i
& Port Security W DGS-1510-28P S5L Global Settings
- & System
= 202.1% {5 Management SSL Status (@) Enabled () Disabled
[ =AY
[ L2 Features Service Policy
& L3 Features
i aos Import File
[=JX=}
B [ security (@) Certificate () Private Key
= i File Select
i: Port Security | Przegladaj... |(Tl1e file name range is 1-32 chars.)
i 802.1%
=YY Destination File Name |32 chars |
i@ RADIUS
[ TACACS+ Mote: You can access the File System page to manage these imported files.
i@ IMPB
[ DHCP Server Screening
= ARP Spoofing Prevention S5L Self-signed Certificate
& BPDU Attack Protection
e Salf-cioned Cerdificate




Ograniczony dostep do przetgcznika — Trusted Host

. Utworz |iSt$ ACL dla wymaganego dostepu Access to the switch only from Vlan 1 and WAN side. (Limit Access from Vlan 2 and Vlan3)

«  Podepnij liste ACL do danego interfejsu zarzadzajacego [Topology]
PC1(192.168.1.100)-—-(P1) DGS-1510 (P2) - PC2 (192.168.2.100)

PC3(192.168.3.100)---(P3)

Interface Vlan1: 192.168.1.1
Interface Vlan2: 192.168.2.1

o - K(T0ds > Vizad § Onnerep v Qunelance ote - g N € |nterface VIan3: 192.168.3.1
W | A T —
WG 51020P Trusted Host
© @syen ip access-list MGMT 1
8 Management ACL Name 132 chars Type Telnet Apply
:LZM"'“ Note: The frst characier of ACL name must bea et 10 deny 192.168.2.1 0.0.0.255 any
L3 Features
s Toal Entios: 20 deny 192.168.3.1 0.0.0.255 any
5 6 v et i e 30 permit any any
2 DSCP Muttion Map " ¢ line telnet
2 ot Tus! Stte and Mcafn Binding HITP WGHT
2 05GP CuS Mageng Tehe T Dekte access-class MGMT
2 oS Calor Mapping .
login local
end
configt
line ssh

access-class MGMT

exit

endconfig t

ip http access-class MGMT
ip https access-class MGMT

D-Link
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Rodzaje atakow w sieciach L2

Rodzaj Ataku Zapobieganie

MAC Layer Attacks

MAC Address Flooding Zalanie przetgcznika ramkami z r6znymi adresami Port security.
Przetadowanie tablicy source MAC i przetadowanie tablicy MAC Storm Control
MAC przetgcznika, brak mozliwosci nauki nowych

adreséw MAC i w konsekwencji przekazywanie
ramek typu unicast na wszystkie porty.

VLAN Attacks

Ataki pomiedzy Urzadzenia z tego samego Vlanu mogg wymagac Private Vlan
urzgdzeniami w tym separacji wzgledem siebie w celu unikniecia Assymetric Vlan
samym Vlanie mozliwosci komunikacji. Przypadek spotykany w Traffic Segmentation

sieciach dostawcow lub w sieciach z portami
wspotdzielonymi

Petle w sieci
Petle w warstwie L2 na Utworzenie petli na portach klienckich, poprzez STP/RSTP
portach klienckich potaczenie dwdch portow na tym samym Loopback Detection

przetgczniku, lub podtgczenie na porcie
przetgcznika innego przetgcznika/Huba z petlg
ponizej. Na skutek petli w sieci, caty segment sieci
LAN z petlg staje sie nieuzyteczny, brak komunikac;ji
jak réwniez brak dostepu do urzgdzen aktywnych na
ich interfejsie IP

D-Link
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Rodzaje atakow w sieciach L2

Rodzaj Ataku Zapobieganie

Spoofing Attacks

DHCP Starvation and DHCP
Spoofing

(blokowanie serwera DHCP
lub podszywanie sie pod
serwer)

Spanning-tree Compromises
Podszywanie sie pod Root
Bridge poprzez fatszywe
ramki BPDU

Podszywanie sie pod
konkretny adres MAC

Address Resolution Protocol
(ARP) Spoofing

Fatszowanie pakietow ARP w
sieci

Atakujgcy moze doprowadzi¢ do wyczerpania sie
puli adreséw na serwerze DHCP poprzez wysytanie
duzej ilosci zapytan DHCP jak rowniez podszy¢ sie
pod nasz serwer i rozdawac niepoprawng adresacje.

Atakujgcy moze dostarczy¢ do sieci sfatszowane
ramki BPDU z informacjg o btednym przetgczniku
root, przez co doprowadzi¢ do zmian w topologii
sieci.

Atakujgcy moze sfatszowac swoj adres MAC, przez
co przetgcznik wskutek btednego wprowadzenia
adresu do tablicy MAC moze przekazywac ramki
dedykowane do konkretnego hosta na niepoprawny
port

Atakujgcy odpowiada fatszywym pakietem ARP reply
na wystane z sieci zapytanie ARP przez co
powoduje btedne odwzorowanie w tablicy ARP u
pytajgcego hosta, podszywajgc sie pod hosta
docelowego i przekierowujgc catych dedykowany do
niego ruch na siebie

DHCP snooping.
DHCP server screening

Root Guard
BPDU protection

Port Security
IMPB+DHCP Snooping

Dynamic ARP Inspection (DAI),

DHCP snooping

ARP Spoofing Prevention

D-Link
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Komunikacja w sieci L2 - przetgczniki

Przetgcznik sieciowy - urzadzenie taczace segmenty sieci komputerowej pracujgce gtéwnie w drugiej warstwie modelu OSI (tagcza danych), jego
zadaniem jest przekazywanie ramek miedzy segmentami sieci z doborem portu przetgcznika, na ktéry jest przekazywana. Przetgczniki L2 dziatajg w
oparciu o adresy MAC w ramce Ethernet

Gtéwne funkcje przetgcznika:

O Learning - uczenie sie i wypetnianie tablicy MAC na podstawie otrzymywanych ramek na danym porcie przetacznika, realizowane
na podstawie zrédtowego adresu MAC

U Flooding — przekazywanie ramek typu broadcast, unknown unicast na wszystkie porty przetgcznika z pominieciem portu na ktérym
ramka zostata otrzymana, funkcja umozliwiajgca komunikacje pomiedzy urzgdzeniami bez odwzorowan w tablicy MAC przetgcznika

U Forwarding —Przekazywanie ramek do odpowiedniego portu przetgcznika na podstawie docelowego MAC adresu, ramki unicast ze
znanym adresem docelowym MAC sg przekazywane tylko do konkretnego portu odbiorcy

U Filtering — Przekazywanie ramek tylko do portu na ktérym widnieje docelowy adres MAC ramki, brak mozliwos¢ podstuchania
transmisji unicastowej na innych portach przetgcznika

O Aging — Podtrzymywanie i usuwanie adresow MAC z tablicy przetgcznika na podstawie licznikdw.

D-Link
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Komunikacja na przetgczniku L2

Scenariusz: Host A z Host B

Krok 1.
Host A sprawdza swojqg tablice ARP czy posiada MAC adres hosta C.
Jako ze tablica ARP hosta A nie posiada wpisu z MAC adresem hosta C, host A wysyta pakiet ARP request, w celu poznania adresu

MAC hosta C.

Krok 2.
Przetacznik otrzymuje pakiet ARP typu broadcast, odczytuje z niego MAC adres zrodtowy i zapisuje go w swojej tablicy MAC (funkcja learning), jako ze jest

to pakiet rozgtoszeniowy przekazuje go na wszystkie porty z wyjgtkiem portu z ktérego pakiet otrzymat (funkcja flooding)

Krok 3
Ramka dociera do hostow B i C natomiast tylko host C odpowiada (adres IP w zapytaniu ARP), host B ignoruje ramke

Krok 4
Host C wysyta ramke ARP reply unicast packet, ze swoim adresem MAC

w polu ,Sender HW Address”, przetgcznik zapisuje adres MAC host C w

Protocol

Destination

tablicy MAC na porcie 9 (funkcja learning), i przekazuje ramke do hosta A
na pOI‘Cie 1 (tylko 1) (funija fllterlng) korzyStajaC Z adreSU ,,Destination 0.100000 | 00:10:02:03:04:30 | 00:10:02:02:04:10 ARP Res... 10.1.1.30 is at 00:10:02:0.,
HW Address” (funkcja forwarding) 1 MACA

MAC_C

Koer T kekz ’
=y Port 8 IP_C:10.1.1.30

MAC_C: 00-10-02-03-04-30

IP_A :10.1.1.10/8

MAC_A: 00-10-02-03-04-10 | am looking for the
MAC address of the
ARP Table (Host A) Host C (broadcast ARP Table (Host B) ARP Table (Host C)
packet ). IPA MAC_A
IP C MAC_C IPA MAC_A
Host B ~

Delta Time | Source Destination Protocol c o ®
Who is 10.1.1.307 Tell 10.... D- lnk

0.100000 | 00:10:02:03:04:10 | FRFF:FR:FF:FFFF ARP Req...

Building Networks for People




Scenariusz: Host A z Host B cd

Krok 5
Jako ze host A zna juz adres MAC hosta C moze wysta¢ do niego bezposrednio zaadresowany pakiet

Krok 6
Przetgcznik dostarcza pakiet bezposrednio do portu na ktérym jest host C na podstawie zbudowanej tablicy MAC i informacji DMAC z nagtéwka
pakietu
Od tego mementu mozliwa jest komunikacja dwustronna na portach 1i9 z wykorzystaniem funkgc;ji filtering az do momentu usuniecia ktéregos

z adresdw MAC A lub C z tablicy FDB (funkcja Aging)

1 MAC_A IP A MAC_A
9 MAC_C
— O =
Port 9
IP_C:10.1.1.30/8

Untagged unicast packet

MAC_C: 00-10-02-03-04-30

IP_A :10.1.1.10/8 Port 8

MAC_A: 00-10-02-03-04-10

IP_B:10.1.1.20/8
i I D-Link
~Lin
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Port security

Kazdy przetgcznik posiada okreslony rozmiar tablicy MAC

Pakiety unicast sg przekazywane tylko na port na ktérym znajduje sie docelowy MAC adres z otrzymanej ramki

Pakiety broadcast, unknown unicast przekazywane sg na wszystkie porty

W przypadku zapetnienia tablicy MAC kolejne, wysytane pakiety Unicast przesytane sg na wszystkie porty - brak funkcji filtrowania

Potencjalny atak polegajgcy na zalaniu przetgcznika i wypetnienie jego tablicy MAC moze skutkowac¢ wyciekiem danych w sieci lokalnej i
spowolnieniem catej sieci

Port Security ma na celu:

- Uniemozliwi¢ zapisywanie adresow MAC na danym porcie poza okreslony przez administratora prég
- Odrzucanie wszystkich przychodzgcych ramek poza okreslonym progiem

- Zdefiniowanie konkretnych adresow MAC na konkretnym porcie

- Poinformowanie administratora o probie ataku w postaci loga systemowego lub SNMP Trap

Ograniczenia Port Security:

- IMPB
« 802.1X
» Link Aggregation

D-Link
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Port

Security DGS-1210

Wigcz Port Security na danym porcie i ustaw maksymalng liczbe dopuszczalnych MAC Adreséw

T DGS-1210-24P

- [ System

]ﬁ VLAN

J-{& L2 Functions

----- =] Jumbo Frame

----- = Port Mirraring

- =] Loopback Detection

MAC Address Table

- =) Static MAC

i = Dynamic Forwarding Ta
... Forwarding Table Aging
[-f Spanning Tree

-8 Link Agaregation

From Port To Port Admin State Max Learning Address (0-64)
[0 v [ 28 V| Disabled ™ 0 |
Port Security
Admin State Max Leaming Address
Disabled
03 Enabled

Podtgczenie wiekszej ilosci adreséw MAC od zdefiniowanej, generuje Log o naruszeniu Port Security i blokuje ruch z tych adreséw

(Systemlog ...\ seweguerd

# Maximum 500 entries.

18 Jun 12 07:04:52

16

Jun 12 07:04:48

= Loopback Uetection
& MAC Address Table
-8
: Dynamu: Forwarding Ta
------ ....2 Forwarding Table Aging
[ Spanning Tree
[ Link Aggregation

= Trusted Host
= Port Security

| Refresh ||  clear |

Log Descipton

Port security violation (Port 3, Vid: 1, MAC: 00-26-5A-21-98-28) warning
Port security violation (Port 3, Vid: 1, MAC: 00-26-5A-81-98-28) warning

m-m-nz-m_mm

Leaming

_E__E-___ « W celu zdefiniowania konkretnych adreséw MAC na danym porcie, utworz statyczny

wpis w tablicy MAC.
» Wohis statyczny ma wyzszy priorytet niz mechanizm Por Security

D-Link
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Add Static MAC Address

Pt [ 01 V] machdmess [ | wo

Static MAC Address Lists
# Maximum 256 entries.

__ MAC Address

00-26-5A-81- 93—28




Port Security DGS-1510

* Mozliwos¢ skonfigurowania akcji dla naruszenia mechanizmu na porcie
* Woybranie trybu zabezpieczenia: Delete on Timeout lub Permanent

) @ L2 Features P Fort securnty Fo etungs
= @ FDB
) @ Static FDB Port Security Port Settings

= Unicast Static FDB . A . . SR c
= Mulicast Static FDB From Port To Port State Maximum (0-6656) Violation Action Security Mode Aging Time (0-1440) Aging Type

2 MAC Address Table Seftings [eth1/01 [v]  [etht0/1 [v]  |Disabled [v] B2 | [Protect [v] [Delete-on-Timeot v | | | Absolute

=
MAC Add_ress.Tahle Apply

MAC Mofification

=e ‘LLA\TLAN Configuration Wizard “m Violation Action Violation Count Security Mode Admin State Current State Aging Time Aging Type
= onfiguranion YYiza:

= 302.1Q VLAN eth1/0/1 32 0 Delete-on-Timeout Disabled Absolute
) VLAN Interface eth1/0/2 2 0 Protect . Delete-on-Timeout Disabled . 0 Absolute
[§5 302.1v Protocol VLAN eth1/03 2 0 Protect - Delete-on-Timeout Disabled B, 0 Absolute
i ovRp eth1/0/4 3 3 Restrict 0 Delete-on-Timeout Enabled Forwarding 50 Absolute

5 Asymmetric VLAN

» Opcja dodawania statycznych adreséw MAC dla danych portéw (adresy statyczne wchodzg w pule liczby maksymalnie obstugiwanych adreséw na porcie)

Survelllance Mode

El [ L2 Features A F Ol ecun AdAress cnines
[ [ FDB
=) [ Static FDB Port Security Address Entries
i) Uricast Stafic FDB Port MAC Add VID (1-4094
2 Multicast Static FDB o ress (=2
2 MAC Address Table Seftings eth1/0/1 po-84-57-00-00-00 P 1
= MAC Address Table | Add || Delete || Clear by Port ||:
[ MAG Motfication
B & VLAN Total Entries: 3
| VLAN Configuration Wizard
= VLAN Interface eth1/0/4 00-26-5A-81-9B-28 Delete-on-Timeout
i 802.1v Protocol VLAN eth1/0/4 1 E4-54-E8-A6-8D-98 Permanent =
- @ GVRP
B E i eth1/0/4 1 E4-54-E8-AB-08-9C Permanent
= Asymmetric VLAN
2 MAC VLAN [ S E
L2VLAN Interface Description

D-Link
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ort Security DGS-1510

D:Delete-on-Timeout P:Permanent

Interface Max Curr Vioclation Violation Security Admin

Ho. Ho. Ho. Act. Count Mode State

ethl/0/4 2 2 Eestrict 1491 I Enabled Forwarding
srt-security address

Interface VLAN ID MAC Address Address Type

ethisu/4g 1 Eg—o9—-Ro—4Hb
=Ll Wy i PY—09—LEO—HO
TAa+t=al Fotrrigas 2
lotal Entries. =

1¥F5300W 1loggling

58 WARN(4) MAC address 00-2 8 causes port security vio
Total number of buffered messages: 10000
58 WARN(4) Port <1/0/4:> to Port Se

¥43654 2000-01-0% 23:43:42 WAEN(4) MAC address 00-26-5A-81-9B-28 causes port sec
urity violation on Ethernetl/0/4.
#¥43653 2000-01-09 23:42:34 WAEN(4) MAC address 00-26-5A-81-9B-28 causes port sec
urity violation on Ethernetl/0/4

D-Link
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Petle w sieciach L2 — Loopback detection

Petle w sieciach L2, powstajg najczesciej ,przez przypadek” na skutek zle potgczonej infrastruktury sieciowej.

Brak wbudowanego mechanizmu unikania petli w warstwie 2

Jeden pakiet typu broadcast, multicast, unknown unicast moze zablokowac cata siec.

Dazymy do nadmiarowej topologii fizycznej przy zachowaniu petli w topologii logiczne;j.

Nie zawsze kontrolujemy potgczenia do klientéw gdzie moze pojawic sie petla na skutek podtgczenia niepozgdanych urzgadzen.
W wiekszych sieciach (kilka, kilkanascie przetgcznikdéw), trudno szybko znalez¢ zrédto petli.

Petla w jednym segmencie sieci (na jednym urzgdzeniu) powoduje przerwe pracy catej sieci L2 (domeny rozgtoszeniowej)
R&zne protokoty unikania petli (dla réznych zastosowan): STP, RSTP, MSTP, ERPS, Loopback Detection, LACP

Example 1

/a
@_
-_

Topologia fizyczna

N

N

Topologialogiczna

With STP

Block port tu

s, remave lcop
. L.’i cally
'/

-
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Loopback Detection

Zabezpiecza przed:
v" Petlg na pojedynczym porcie przetgcznika (przy pomocy dodatkowego urzadzenia)
v" Petlg pomiedzy dwoma portami

* Funkcjonalno$¢ niezalezna od protokotow Spanning Tree — Nie mogg dziatac€ jednoczesnie na tym samym porcie
* Moze dziata¢ na zasadzie port based lub vlan based

Zasada dziatania:
1. Wysytanie zdefiniowanej ramki kontrolnej typu multicast lub broadcast na porcie z wtgczonym loopback detection.
2. Nastuchiwanie czy ramka ta nie powrdcita na tym samym lub innym porcie tego urzgdzenia.

3. Jesli przetgcznik odbierze takg ramke na tych portach, port wysytajgcy takg ramke zostaje zablokowany (RX/TX).
4. Otrzymujemy powiadomienie o takim zdarzeniu w logach

5. Mozliwe automatyczne lub manualne przywrdcenie tak wytgczonego portu (errdisable)

| LBD Frame Back

HUB/Switch

Loop
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Loopback Detection - Konfiguracja

g/ —

/ admin - 182.168.10.109

%3 Wizard € Help »%-  Surveillance Mode
L2 Functions Loopback Detection @® Enabled O Disabled
= Jumbo Frame
Port Mirroring Mode viantist [ ]
Loopback Detection Interval (1-32767) sec
(0 or 50-1000000) Apply
From Fort To Port State
LLDP
S Fomatons 0 v Enabled Reresh ][ apoly |
- QoS
- Security Port State Loop Status
-8 AAA o1 Disabled Normal 2
-l ACL 02 Di: Normal
[1-f PoE 03 Disabled Normal
- SNMP 04 Disabled Normal ) R
D_E Moniloring 05 Di Normal # Maximum 500 enfries.
06 Disabled Mormal
o7 Disabled Normal Time Log Description
03 Di Normal kT Jun 12 08:24:22 port 7 link down
09 Disabled Mormal
10 Disabled Normal
35 Jun 12 08:24:20 port & link down
33 Jun 12 08:24:20 Port T link up, 1Gbps FULL duplex
3 Jun 12 08:23:17 port 7 link down

29 Jun 12 08:23:15 port & link down
27 Jun 12 08:23:15 Port T link up, 1Gbps FULL duplex
Jun 12 08:22:13 port 7 link down

Jun 12 08:22:11 port & link down

Jun 12 08:22:11 Port 7 link up, 1Gbps FULL duplex
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Loopback Detection - Konfiguracja

.Inop

® DG5-1510-28P Ls Detection Global
[ System
@ Management Loopback Detection State Enabled [v] Mode Porl-based [v]

2 L2 Features Enabled VLAN ID List [1-a004 Interval (1-32767) sec
Trap State Disabled ~] Action Shutdown ~]

Address Type Multicast ﬂ Function Version v4.07
ERPS (G.8032)

oopback Dete
= Link Aggregation

L2 Multicast Control Er e To Port eth1/0/1 Slate Disabled
@ LLoe

8 L3 Features

Loopback Detection Port Settings

B 0os
Bact . N - N BN S = R
[ Security eth1/01 Enabled Normal -
= oam etn1/02 Enabled Normal =
& Monitoring
& Green ein1/0/3 Enabled Normal -
eth1/0/4 Enabled Normal =
eth1/0/5 Enabled MNormal =
eth1/0/6 Enabled Normal =
eth1/0/7 Enabled Normal =
eth1/0/8 Enabled Normal =
eth1/0/9 Enabled Loop infinits
eth1/0/10 Enabled Normal =
eth1/0/11 Enabled Loop infinite
eth1/0/12 Enabled Normal =

-Lin
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Loopback Detection - Przywracanie portu

HOM AUTS Negotanon
EmDisable Cause Al V] State Disabled ] nterval (5-86400) | sec
= Jumbo Frame
EnDisable Catse I T
B PoE .
§ System Log Port Security Disabled 300
§ Time and SNTP Storm Control Disabled 300
§ Time Range BPDU Aftac... Disabled 300
anagement N ~
 Features Dynamic AR . Disabled 300
| Features DHCP Snooping Disabled 300
05 Loopback Detect Enabled 10
oL
scurity Interfaces that will be recovered at the next timeout:
am
I T S s e
onitoring
reen eth1/0/9 - Loopback Detect 8
eth1/0/11 = Loopback Detect 8

11 [ 1| [ leo
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Zagrozenia zwigzane z DHCP

ddadd.aaaa.aaad

1. DHCP Discover

2. DHCP Offer

3. DHCP Request

4. DHCP Ack

DHCP Message Exchange

L

L2 Switch
10.10.10.1/24
bbbb.bbbb bbbb
Source Mac Destination
Layer2 aaaa.aaaa.aaaa liiiAiiiind
Laver3 Source IP Destination IP
Y 0.0.0.0 255.255.255.255
Layer2 Destination Source Mac
iiiRiiiRind bbbb.bbhb.bbbb
Destination IP Source IP
Layer3 255.255.255.255 10.10.10.1
Laver2 Source Mac Destination
Y aaaa.aaaa.aaaa liii#iiiRiiil
Source IP Destination IP
Layer3 0.0.0.0 255.255.255.255
Layer2 Destination Source Mac
liiiAiiiRiiid bbbb.bbbb.bbbb
Layer3 Destination IP Source IP

255.255.255.295

10.10.10.1

Serwer DHCP ma za zadania w sposéb dynamiczny i automatyczny przyznac
adresacje IP wraz z dodatkowymi informacjami

Standardowo serwer DHCP przyznaje: IPv4, maske podsieci, adres bramy
domysinej, adresy serweréw DNS, informacje o czasie dzierzawy adresu
Standardowo pakiety w ramach wymiany DHCP client-serwer to otwarta
komunikacja typu broadcast

Przetgczniki L2 przekazujg takie ramki na wszystkie porty co czyni tg komunikacje
tatwg do podstuchania i podatng na ataki. ,

Najczesciej urzgdzenia klienckie korzystajg z protokotu DHCP do uzyskania
adresacji

Dzieki nastuchiwaniu pakietow DHCP mozemy dowiedzie€ sie duzo o same;j sieci
Zagrozenie dla bezpieczenstwa sieci w przypadku podtgczenia
nieautoryzowanego serwera DHCP

Batagan i problemy w komunikacji sieciowej przy podtgczeniu osobnego serwera
DHCP ,przez przypadek”

Gtowne typy atakow to atak typu Dos i atak typu MITM

Mozna unikng¢ zagrozenia dzieki mechanizmom DHCP Snooping, DHCP Server
Screening.
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DHCP Starvation — DoS Attack

Zapobieganie:

v' Port Security z ograniczeniem liczby MAC adreséw na porcie (tylko w
przypadku wykorzystania innych adresow MAC przez atakujgcego)

v' Ograniczenie zapytan DHCP na porcie — DHCP Snooping

og 28 48

Destination MAC Address = FF.FF:FF:FF:FE:FF {Broadcast]

Source MAC Address = PC MAC Address {m1)

EtherType = D080 [1P)

Ver=4 IHL=5 TOS Total Length

Identification Flags Fragment Offset

TTL Pratocol=17[UDF) Header Checksum

Source IP 4ddress = 0.0.0.0

Destination [P Address = 255.255.255.255

[ENTETE]

di

Source Port = 68 (bootpe) Destination Part = 67 [baotps)
UDP Length UDP Checksum
OF code=1{Req.] HW Type=Ethernet  HW Length = & HOPS
Transaction 1D {xid}
Seconds Broadcast Flag [1b)
Client IP address [ciaddr] = 0.0.0.0
Your IP Address [yiaddr) = 0.0.0.0
Server |P address (siaddr) = 0.0.0.0

Gateway | Address (giaddr) = 0.0.0.0
Client Hardware Address {168] (chaddr) = PC MAC Address [m1)

Server Name (648] (sname)

Filename {1288}

aan

peojhed sdessan 4340

DHCP Message Type {Option 53] = 1 [DHCP Discover)

Client Identifier {Option 511 = PC MAC Address (mi)

Parameter Request List (Option 55) = Optien 1, 3, 6, ...

- E

| DHCP Discover -
Ethernet Header {DA=FF-FF-FF:FF:FF:FF, SA=ml}, "
IF Header {9IP=0.0.0.0, DIP=255.255.255, 255,
DHCP Payload {Client MAC=m1]

_ DHCP Offer

" Etharnat Header {DWA=FF:FF:FF:FF-FF:FF, 5A=m2],
IP Header {5IP=1.1,1.254, DIP=255.255.255.255},
DHCP Payload {Your IP=1.1.1.10, Client MAC=m1,
Subnet Mask(1)=255.255.255.0, Router{3}=1.1.1.1,
DM5[6)=10.1.1.1 & 10.1.1.2, IP Lease Time(51)=3,600s,
DOHCP Server Identifier|34)=1.1.1,254])

DHCP Reguest >
Ethernet Header {DA=FF:FF:-FF:FF-FF:FF, SA=ml}],

IP Header [$IP=0.0.0.0, DIP=255.255.255.255],

DHCP Payload {Client MAC=ml, Requested IP Address{50}=1.1.1.10,
DHCP Server Identifier[54)=1.1,1.254}

DHCP Ack
-

Ethernet Header {DA=FF:-FF:FF:FF:FF:FF, SA=m2],

IF Header [3P=1.1.1,254, DIF=255.255.255.255},
DHCP Payload {Your IP=1 10, Clent MAC=m1,
Submet Mask{1)=255.2 .0, Router{3}=1.1.1.1,
DNS{6)=10.1.1.1 & 10.1.1.2, IP Lease Time({51)=3,500s,
DHCP Server Identifier|54)=1.1.1.254)

Atakujgcy wysyta bardzo duzo zapytan do serwera DHCP (fatszujgc pakiety), przez co nastepuje wyczerpanie puli dostepnych adreséw na serwerze.
» Ustuga DHCP jest niedostepna dla innych ,wtasciwych” klientow

j 3A b (o %‘v %

PR %
f* J’" #f " '.3 E'; ‘}"‘ ’ \
o & ;” : ! i i‘, % %, %f’

Attacker
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DHCP Snooping Limit Rate

O Ograniczenie pakietéw DHCP na porcie klienckim.

Q Przetgcznik z wigczonym DHCP snooping na porcie nastuchuje pakietow DHCP i wykonuje odpowiednie akcje

O Opcja Limit Rate, ogranicza ilo§¢ dozwolonych pakietow DHCP na danym porcie do zdefiniowanej wartosci (dhcp/sec)
O Po przekroczeniu progu port przechodzi w stan error disable, i otrzymujemy loga o tym zdarzeniu’

1. Wiacz DHCP snooping globalnie
2. Wigcz DHCP snooping na porcie
3. Okresl liczbe dozwolonych pakietow DHCP na porcie

Surveillance Mode nglis! » 0ggedin as: Adminisir
.: n¢F snooping Fort Setngs
DHCP Snooping Global Settings DHCP Snooping Port Settings
From Fort
DHCP Snooping (#)Enabled ("Disabled To Port
) ) - ) Entry Limit (0-1024) [ ¥ NoLimit
Information Option Allow Untrusted (Enabled (@ Disabled i Hm e e
Rate Limit (1-300) [ Mo Limit
Source MAC Verification (e)Enabled (iDisabled Trusted 2
i iy ‘&l
station fove Deny OEnabled @Disabled
eth1/0/1 Mo Mo Limit Mo Limit
eth1/0/2 Mo 3 Mo Limit

Switch(config)#ip dhcp snooping

Switch(config)#ip dhcp snooping verify mac-address Switch# configure terminal

Switch(config)# interface eth1/0/2
Switch(config-if)# ip dhcp snooping limit rate 5
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DHCP Spoofing Attack

« Zainstalowanie w sieci fatszywego serwera DHCP i alokacja niepoprawnych adresacji w sieci (skutek MITM)
» Podigczenie ,przez przypadek” serwera DHCP, skutkiem czego moze by¢ brak dostepu do sieci na niektérych hostow

Co moze zrobi¢ atakujacy jako serwer DHCP

// < Rogue server

DHCP Server T 9

Btedny adres bramy domysinej — Atakujgcy udaje brame domysing

Btedny adres DNS — Atakujgcy udaje serwer DNS

request P 4 Btedny adres IP — Atakujgcy powoduje DoS z btednym adresem IP dla klienta

traffic to the Internet

Subnet Mask 255. 255 255.0
Default Routers:
DNS Servers: ,192.168.10.5
Lease Time: 10 days
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DHCP Server Screening

0 Funkcja DHCP Server Screening pozwala na filtrowanie pakietow DHCP Server (DHCP Offer, DHCP Ack, DHCPNAK)
O Pakiety tego typu wystane na port przetgcznika z wigczong opcjg DHCP Server Screening sg filtrowane
O Mozliwos¢ skonfigurowania adresu IP serwera DHCP na porcie typu trust (zaufanym), tylko pakiety z tym adresem zrédtowym bedg przez port

przekazywane
#3 Wizard ® Help -  #* Surveillance Mode
* DGS-1210-24P - .
& 8 System | DHCP Server Screening Settings
ﬁ WLAN
E tg Eun;ﬂms DHCP Server Trusted Port Setfings
uncrons -
DHCP Off - Qo Pot Jo1 Jo2  Jo3 o4 fo5  Jo6 Jor j0s (09 [10
er = Security [ [ ] [] L] [] [] [] [] L] ]
-2 Trusted Host
-2 Port Security L ] [] L) [] L [] [] L) []
- = Traffic Segmentation
- = Safeguard Engine
- = Storm Caontrol
-8 F‘ D°°ﬁ”9 Preventian Trusted DHCP Server IP Settings
CP Server Screening \
DHCP Server .2 88LTLS ® P | Add
- = DoS Prevention Settings ) 1PvB Ex:(1234:1234) Add
192.168.10.254 Iy-r e | '
[+ Smart Binding Trusted DHCP Server IP Lists
-l AAA # Maximum 5 entries
- ot
- PoE 1 192.168.10.254
=@ SNMP
- Monitoring

DHCP Clinet
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DHCP Server Screening —-DGS-1510

Mozliwo$¢ konfiguracji profili dla okreslonych MAC adresow klientow

DHCP Server Screening Global Settings

Trap Settings
Trap State

Profile Settings
Profile Name |32 chars |
Client MAC [po-84-57-00-00-00 |
Total Entries: 0

Log Information

Lo Buffer Entries (10-1024) B2 |

Total Entries: 0

VLAN Server IP

DHCP Server Screening Port Setfings
DHCP Server Screening Port Settings

From Port To Port State Server [P Frofile Mame

——

eth1/01 Disabled =

eth1/0/2 Disabled = =
eth1/0/3 Disabled = =
eth1/0/4 Disabled = =
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DHCP Server Screening - konfiguracja

Sernario 1

[Topology]
DHCP Client---(p3)DGS-1510(p1)---L2 Switch---Rogue DHCP Server(MAC:F4-8C-EB-70-A6-00)

---Trust DHCP Server(MAC:00:AD:24:EC:AC:00)

*DHCP Client MAC 00-00-00-00-00-01
*Rogue DHCP Server IP 10.90.90.90
*Trust DHCP Server IP 10.90.90.89

[Command example]

config t

interface range ethernet 1/0/1

ip dhcp snooping server-screen

ip dhcp snooping server-screen 10.90.90.89
exit

/enable server-screen on port
/configure trusted DHCP Server

Above command is an example to block all untrusted DHCP Server's packet but only
permit specific trusted DHCP Server's packet (Ex: 10.90.90.89)

[Verify]
Switch#show log

Total number of buffered messages: 47

#47 2000-01-01 00:05:08 WARN(4) Conflict IP was detected with this device (IP: 10.90.90.90,
MAC: f4:8c:eb:70:a6:00, Interface: VLAN 1)

As we can see, rogue Server f4:8c:eb:70:a6:00 will be detected by server-screen

Sernario 2

[Topology]
DHCP Client---(p3)DGS-1510(p1)---L2 Switch---Rogue DHCP Server(MAC:F4-8C-EB-70-A6-00)

---Trust DHCP Server(MAC:00:AD:24:EC:AC:00)

*DHCP Client MAC 00-00-00-00-00-02
*Rogue DHCP Server IP 10.90.90.90
*Trust DHCP Server IP 10.90.90.89

To restrict that only specific servers are allowed to offer addresses to specific clients (In this case, just
permit client 00-00-00-00-00-01 to get IP from DHCP Servr(10.90.90.89)

[Command]

config t

dhcp-server-screen profile TEST

based-on hardware-address 00-00-00-00-00-01 // Assign permitted client's MAC
exit

interface range ethernet 1/0/1

ip dhcp snooping server-screen /[Enable server-screen on port

ip dhcp snooping server-screen 10.90.90.89 profile TEST //Allow specific client to get IP from trusted DHCF
exit

Switch#show ip dhcp server-screen log

Total log buffer size: 32

VLAN Server IP Client MAC Occurrence

1 10.90.90.89 00-00-00-00-00-02 1:54:28, 2000-1-1

As we can see , Client 00-00-00-00-00-02 can be blocked by server-screening fuction
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ARP Spoofing Attacks — zasada dziatania ARP

ARP spoofing — atak sieciowy w sieci Ethernet pozwalajgcy atakujacemu przechwytywac¢ dane przesytane w obrebie segmentu sieci lokalnej. Przeprowadzony tg metodg atak polega na rozsytaniu
w sieci LAN odpowiednio spreparowanych pakietow ARP zawierajgcych fatszywe adresy MAC. W efekcie pakiety danych wysytane przez inne komputery w sieci zamiast do adresata trafiajg do
osoby atakujgcej pozwalajgc jej na podstuchiwanie komunikaciji.

ARP replies (Unicast)
to PC_A Hey, it's me, I am here!

@ PC.B
\ IP: 192.168.0.127

MAC: FO-C4-2F-E6-8C-9C

Who is 192.168.0.127?
If yes, send your MAC to me

>

@A PCC It's not me. PC_C drops
\ﬂ IP: 10.10.10.3 the packet.

——— MAC: 00-24-E8-33-44-55

PC_A
IP: 192.168.0.137
MAC:BC-0F-9A-A1-C0-17

:\Windows\system32>arp -a

ARP Request
Bl WL R RN + o ~face: 192.168.8.137 --- ©xcC [64871-6CA8-4328-AC77-0BAD2BE468DA}, id @ ARP Rep|y

BRGNS Internet Address Physical Address Type ' ; : - '
. Destination: Broadca §5 y'S S5 yp » Frame 758: 6@ bytes on wire (48@ bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{4FA6:

> Source: D-LinkIn al:{ECPANECplcR 78-32-1b-6c-4f-58 dynamic v Ethernet II, Src: HuaweiDe e6:8c:9c (f@:c4:2f:e6:8c:9¢c), Dst: D-LinkIn_al:c@:17 (bc:@f:9a:al:c0:17)
Type: ARP (0x0806) 192.168.6.127 f@-c4-2f-e6-8c-9c¢ dynamic > Destination: D-LinkIn_al:c0:17 (bc:@f:9a:al:c0:17)
v Address Resolution ProfyEp RET N-N vy 6c-72-20-02-c6-df dynamic > Source: HuaweiDe e6:8c:9c (f@:c4:2f:e6:8c:9c)
Hardware type: Ether —
Protocol type: IPv4 (0x0800) Type: ARP (0x0806)
Hardware size: & » Trailer: @0000000000000000000000000001929dd9%b
Protocol size: 4 ~ Address Resolution Protocol (reply)

Opcode: request (1)

Sender MAC address: D-LinkIn_al:c©:17 (bc:@f:9a:al:c0:17) Hardware type: Ethernet (1)

Sender IP address: 192.168.0.137 Protocol type: IPv4 (@x0800)

Target MAC address: ©0:00:00_00:00:00 (00:00:00:00:00:00) Hardware size: 6
Target IP address: 192.168.0.127

Protocol size: 4
Opcode: reply (2)
Sender MAC address: HuaweiDe e6:8c:9c (f@:c4:2f:e6:8c:9¢)
Sender IP address: 192.168.0.127

Target MAC address: D-LinkIn_al:c@:17 (bc:@f:9a:al:c@:17)

Target IP address: 192.168.0.137


https://pl.wikipedia.org/wiki/Ethernet
https://pl.wikipedia.org/wiki/Segment_sieci
https://pl.wikipedia.org/wiki/Sie%C4%87_lokalna
https://pl.wikipedia.org/wiki/Address_Resolution_Protocol
https://pl.wikipedia.org/wiki/Adres_MAC

ARP -Stabosci

O Brak mechanizmu autentykacji w pakietach ARP — Atakujacy moze poda¢ dowolne dane adresowe (IP i MAC) w pakiecie ARP reply

U Brak mechanizmu sesji czy nawigzywania potgczenia — Hosty akceptujg pakiety ARP reply nawet jesli nie wysytaty zapytania ARP request
U Bardzo szybko w sieci L2 mozemy zorientowac sie o uzytkownikach i bramie domysinej na podstawie biernego nastuchiwania zapytan ARP
0 Atak ARP spoofing jest bardzo tatwy do przeprowadzenia (darmowe proste w obstudze programy)

Udany atak ARP spoofing to bardzo duze zagrozenie dla dziatania sieci i jej bezpieczenstwa:

O Brak dostepu do sieci (LAN,WAN) na hoscie z btednie odwzorowang tablicg ARP — Atak typu DOS
U Narazenie sie na wyciek danych w sieci LAN — atak typu MITM

Trzy popularne metody ataku Arp Spoofing na zatrzymanie dostepu do sieci WAN (Internet):
v" Haker podszywa sie pod adres IP bramy z btednym adresem MAC (nieistniejgcym)

v" Haker podszywa sie pod adres IP bramy ze swoim adresem MAC
v' Haker podszywa sie pod adres IP bramy z adresem MAC bramy
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ARP Spoofing Attack

Brak dostepu do sieci zewnetrznej — Atak typu DoS

Gateway is bypassed.
Internet becomes unreachable! It's me, IP 10.10.10.2, I
e ——————— will remember you. You

Router (Gateway) are Gateway
IP: 10.10.10.254
If PC_B surfs Internet

Y

PC_B (Victim)
IP: 10.10.10.2
MAC: B

PC_B: Why can'tI
surf Internet?

PC_C
IP: 10.10.10.3
MAC: C

Hacker sends ARP broadcast
I am Gateway 10.10.10.254
My MAC: H >
Who is 10.10.10.2? Tell me!
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ARP Spoofing Attack

Podstuchiwanie ruchu w sieci i wyciek danych — zachowany dostep do sieci. Atak typu MITM

wWAatdeaker A&gTeAqr to
daks P CARPELBIR

> Router (Gateway)
IP: 10.10.10.254

MAC: R

Man-in-the-MiddlL

nia* SO udadulwa ailiu 1ciay

o == PC_C (Victim)
Ha&lam Reape it 1o/ )C \ﬁ :
IP: 10.10.10.254 IP: 10.10.10.3

-~ MAC: C

MVPiCe Clladk I Rg RAG tieafoallb traffic will
RCfG'waRiRddbldacker first
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ARP Spoofing prevention

Mechanizm zapobiegania podszywania sie pod brame domysing w spreparowanych pakietach ARP.

Po wykryciu adresu IP bramy w pakiecie ARP przetgcznik sprawdza czy MAC adres oraz numer portu jest zgodny z wprowadzong konfiguracja.
W przypadku btednego adresu MAC lub numeru portu pakiet ARP jest przez przetgcznik odrzucany

Pakiety z innym adresem niz adres skonfigurowanej bramy nie sg poddawane inspekcji

Zapobieganie mozliwosci zainfekowania hostéw fatszywymi odwzorowaniami ARP bramy dosmysInej w tablicach ARP

ocooou

Router (Gateway)
IP: 10.10.10.254
MAC: R

User can surf the Internet
without problemI

PC_B
IP: 10.10.10.2
MAC: B
Hacker: I am Gateway. \ /A PC_C
Who is 10.10.10.2? Tell me! IP: 10.10.10.3

—
MAC: H S=— MAC: C
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ARP spoofing prevention - konfiguracja

ARP Spoofing Prevention Settin O Safeguapd
Router / Gateway Router / Gateway Ports
IP Address MAC Address
| | | Clanports
Total Entries: 1
( Note:G4 Entries Maximum. )
Router / Gateway Router / Gateway
IP Add MAC Addre
192.168.1.1 84-CO-B2-37-C5-32 1

ARP Spoofing Prevention

ARP Spoofing Prevention Logging State

ARP Spoofing Prevention Logging State (®)Enabled (_Disabled

ARP Spoofing Prevention

From Port eth1/0/1 v To Port eth1/0/1 v

Gateway IP [ Gateway MAC 00-11-22-33-44-aa

Total Entries: 1

creme Gy S

192.168.10.1 E4-6F-13-EB-F6-37 eth1/0/1
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Podsumowanie

Zawsze zabezpieczaj urzgdzenia sieciowe silnymi hastami

Przechowuj hasta w formie szyfrowanej w pliku konfiguracyjnym

Nie uzywaj niezabezpieczonych protokotéw komunikacyjnych do zarzadzania przetgcznikami (HTTP, Telnet)
Wytaczaj nieuzywane porty w celu kontroli dostepu do sieci

Wydziel osobny Vlan do zarzgdzania infrastruktura sieciowg (osobny od vlanu klienckiego)

Ustaw port security tam gdzie to konieczne (porty klienckie) z ograniczong liczba mac adreséw

Zabezpiecz serwer DHCP poprzez opcje DHCP server screening

W celu unikniecia petli wigcz mechanizm loopback detection na uzywanych portach klienckich

Zabezpiecz swojg brame domysing poprzez mechanizm ARP Spoofing prevention

Przechowuj w bezpiecznym miejscu pliki z ostatnia uzywang i dziatajgca konfiguracjg

Wykonuj backupy po zmianach w konfiguracji

Uzywaj aktualnych wers;ji firmware na urzgdzeniach
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Dokonuj zmian w sieci w trakcie okien serwisowych
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Value in Partnership+

Korzysci dla Partnerow D-Link zarejestrowanych w programie VIP+: '

« Szkolenia i system certyfikacji technicznej

» Narzedzia online dla inzynierow i dziatu sprzedazy
« Rabaty posprzedazne

* Materiaty sprzedazowe

* Fundusze na dziatania marketingowe

help with closing deals.

 Priorytetowe wsparcie techniczne o

Event Calendar

* Program NFR

* Dedykowane promocje

Product guides, brand guidelines,

Deal Registration
’ - Protect sales opportunities and get

Seminars, exhibitions, roadshows and
more.

~ =3 : ¢
! . - Sales Support Materials TS
"‘ r

Surveillance Floor Planner

A web-based tool where you can

créate new surveillance solutions, q [+1"]
select cameras and stipulate [=1+]
placement and coverage.

GUI Emulator Pro

Aninteractive tool which takes
you through the Graphical User
Interfaces (GUIs) that are
provided with each of our
products.

Product Selector Pro
D-Link's Product Selector Prois a y

Demo Purch

—

Allow your custol
q they buy.

Promotions

The latest promo
sales and win nev

-
- VMS Partnel

You can check wk
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Value In Partnership+

M REGISTERED M BRONZE M SILVER

KORZzYSCI IFEiC Din ST

Status zarejestrowanego partnera v v v v
Dostep do portalu partnerskiego v v v v
Miesieczny biuletyn VIP+ v v v v
Dostep do warsztatow i webinarow v v v v
Narzedzia online v v v v
Materiaty techniczno-sprzedazowe v v v v
Rejestracja projektow v v v v
Mozliwo$¢ otrzymania ceny projektowej v v v v
Dedykowane promocje v v v v
Zakup produktow NFR v v v v
Priorytetowa obstuga techniczna v v v
Finansowanie szkolenia w ramach Akademii D-Link v (50%) v (100%) v (100%)
Dedykowany opiekun handlowy v v
Wspdfinansowanie dziatan marketingowych (do 50%) v v
Obecnosé na stronie dlink.com (sekcja Gdzie kupi¢?) v v
Rabaty posprzedazne v
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D-Link

REGISTERED

PARTNER

D-Link
BRONZE
PARTNER

PARTNER

SILVER

PARTNER

Zarejestruj sie
vipplus.dlink.com



NBDS- Nowa ustuga gwarancyjna dla produktow kategorii business

UTT,
\\\\‘ I e,

U Standardowa gwarancja Limited Lifetime (+5 lat od zakonczenia produkcji) na produkty biznesowe . B .__’_-,.

O Nowy sposob realizacji gwarangcji dla wszystkich produktow kategorii biznes D_Ll n k ASS'St
O Next Business Day Service jako ustuga standardowa dla produktéw objetych gwarancjg min 5 lat.

O Produkty z waznymi kontraktami DAS realizowane na podstawie poprzedniej ustugi. Next Business Day Service

O Sposdb zgtaszania i realizacji gwarancji w analogiczny sposéb jak dotychczas
U Zabezpieczenie ustugi kartg kredytowg — Srodki pobieranie w przypadku braku odsyitki urzgdzenia w trakcie 15 dni od realizacji zgtoszenia
reklamacyjnego
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Pytania handlowe:
Bystrek (rafal.bystrek@dlink.com) L
letta Wtodarczyk-Kowalik (wioletta.wlodarczyk@dlink.com)



