Delinea

/dalne zarzgdzanie sesjami
w skali przedsiebiorstwa

Monitorowanie, rejestrowanie i kontrolowanie sesji uprzywilejowanych.

CONNECTION MANAGER

Dziaty IT intensyfikujg swoje dziatania w zwigzku z powigekszaniem sig sieci, nowymi ustugami chmurowymi,

réznymi protokotami tgcznosci, duzg liczbg uzytkownikdéw uprzywilejowanych, réznymi jednostkami

organizacyjnymii srodowiskami klientow. W zwigzku z tym muszg bacznie monitorowac dostep do kont

uprzywilejowanych w réznych sesjach. Zespoty IT muszg radzi¢ sobie ze ztozonymi sieciami, ustugami

chmurowymi i wymaganiami uzytkownikow. Kiedy aktywnych jest wiele sesji naraz, a kazda z nich wykorzystuje

rézne protokoty tgcznoscii konta z uprawnieniami, zarzgdzanie nimiiich zabezpieczanie jest prawdziwym

wyzwaniem.

Connection Manager to zaawansowane rozwigzanie do potgczen zdalnych, ktore umozliwia zarzgdzanie wieloma

sesjami zdalnymi oraz interakcje z nimi z jednego miejsca.

@ Maksymalizacja
produktywnosci

Obstuga okreslonych protokotow,
narzedziiinterfejsow uzytkownika
do wielu sesiji.

Uruchamianie nowych sesji w osobnej
zaktadce w celu uzyskania lepszej
widocznosci.

Szybkie przetgczanie sesji dostepnych
w srodowiskach Windows i MacOS.

@ Bezpieczne poswiadczenia

Automatyczne wstawianie
poswiadczen do sesji z serwera
Secret Server.

Minimalizacja préb podnoszenia
uprawnien oraz naduzyc zwigzanych
z kontami dostgpnymi dla firm trzecich

Ograniczenie nieodpowiedniego
dostepu wskutek btedow
administracyjnych.
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& Centralizacja kontroli

Zabezpieczenie dostepu do
poswiadczen dajgcych uprawnienia
dzieki integracji z serwerem Secret
Server.

Obstuga dziatart w ramach przeptywu
pracy dostepna z jednego miejsca.

Lepsze rozliczanie uzytkownikow
uprzywilejowanych oraz nadzoér
nad nimi.

@ Monitorowanie i audytowanie

Rejestrowanie kazdego dziatania
w dzienniku audytu w celu wykazania
zgodnosci z przepisami.

Rejestrowanie ses;ji.

Zgodnosc z przepisami, takimi jak
SOX, HIPAA, ICS CERT, GLBA, PCIDSS,
FDCC, FISMA itp.

Korzysci

Z rozwigzania
Connection
Manager

&
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WIEKSZE BEZPIECZENSTWO

Lepszy nadzo6r nad wszystkimi
uprawnionymi uzytkownikami
iich sesjami

ODCIAZENIE ZESPOLOW IT

Centralizacja kontroli nad
sesjami w celu redukcji
pomytekizwigkszenia
uzytecznosci

SKALOWANIE
ZARZADZANIA DOSTEPEM
UPRZYWILEJOWANYM

Wglad w setki potgczen
z jednego miejsca
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Connection Manager

Connection Manager obejmuje swoim dziataniem setki potgczen za posrednictwem
jednego interfejsu. Umozliwia zwiekszenie produktywnosci, zmniejszenie ryzyka

| spetnienie wymagan prawnych.

Connection Manager oferuje ujednolicone srodowisko do zarzgdzania wieloma sesjami zdalnymi przy uzyciu protokotéw Remote

Desktop Protocol (RDP) i Secure Shell (SSH) oraz interakcji z nimi. Z jednego miejsca zyskuje sie dostep do poswiadczen, rejestrowania
sesji, uwierzytelniania wielosktadnikowego oraz przeptywdw pracy zwigzanych z dostepem do kluczy tajnych.

Jeden interfejs do wielu sesji zdalnych Rozne metody uwierzytelniania

Standardowa kontrola tgcznosci przy uzyciu RDP i SSH Potaczenia z roznymi srodowiskami

Funkcja zarzadzania sesjami ad hoc oraz przy uzyciu Zaawansowane wyszukiwanie kluczy tajnych i nazw
serwera Secret Server potaczen

Poswiadczenia na podstawie kluczy tajnych oraz obstuga
dziatan w ramach cyklu pracy

@ Usprawnienie kontroli nad sesjami
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Connection Manager oszczedza czas i zmniejsza ryzyko

Zdalny dostep: Uruchamianie i konfiguracja sesji w roznych
srodowiskach.
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Zarzgdzanie sesjami: Automatyczne wstawianie poswiadczen

do sesji
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i Unich ot Snve) FOP omneston Windows At Centralizacja kontroli: Zarzgdzanie sesjami i interakcja z nimiz
- : - jednego interfejsu.
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Rejestrowanie sesji: Tworzenie kompleksowego zapisu
dostepu uzytkownikdw z uprawnieniami.

& Secret Server Area 1

Add Some Folders.

Sledzenie i audytowanie: Sciezka audytu zapewniajaca
zgodnosc¢ z przepisami.

rozwigzania Connection Manager

Szybkie wdrozenie na poczatek. Elastyczna skalowalnos¢ w miare rozwoju. katwy dostep do dajgcych uprawnienia poswiadczen
zZmagazynu Secret Server dostepnego lokalnie lub w chmurze. Monitorowanie, rejestrowanie i kontrolowanie wielu sesji zdalnych
jednoczesnie za pomocg jednego interfejsu.

Wyproébuj Connection Manager bezptatnie: Delinea.com

Delinea

Delinea jest przodujgcym producentem rozwigzan do zarzgdzania dostepem uprzywilejowanym (PAM, privileged access
management) dla nowoczesnych, hybrydowych przedsigbiorstw. Upraszczamy dostep uprzywilejowany, podnoszac
rownoczesnie poziom bezpieczenstwa, zapewniajgc zgodnos¢ z regulacjami prawnymii zmniejszajac ryzyko Delinea zapewnia
bezpieczenstwo dla ponad 14 000 klientdw z catego $wiata. Do grona naszych klientéw nalezg najwieksze na $wiecie instytucje
finansowe, agencje wywiadowcze oraz firmy z branzy infrastruktury o znaczeniu krytycznym. delinea.com
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