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Central Management Server (CMS)

dla SMA

Wydajna maszyna wirtualna do zarzadzania urzadzeniami, zwiekszania niezawodnosci i raportowania

Central Management Server (CMS) firmy
SonicWall to wydajna i intuicyjna w obstudze
platforma do centralnego zarzadzania i
szybkiego wdrazania rozwiazan SonicWall
Secure Mobile Access (SMA). W przypadku
Srednich i duzych przedsiebiorstw CMS
usprawnia zarzadzanie politykami
bezpieczeristwa i wdrazanie urzadzen,
minimalizujac koszty administracyjne. Dostawcy
ustug przy uzyciu CMS upraszczaja zarzadzanie
bezpieczeristwem i tworza dodatkowe Zrddta
przychodu. Administratorzy moga klastrowad
rozwigzania CMS w celu zwigkszenia
nadmiarowosci i skalowalnosci.
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Central Management Server (CMS) for SMA

CMS oferuje jedna konsole do zarzadzania
wieloma urzadzeniami SMA.

Rozwigzanie mozna wdrozyé w chmurze
prywatnej jako urzadzenie wirtualne albo w
chmurach publicznych Amazon Web Services
(AWS) i Microsoft Azure w modelu licencji
wtasnej (BYOL - Bring Your Own License).
Administrator moze uzywac interfejsu Central
Management Console (CMC) systemu CMS do
zarzadzania wszystkimi urzadzeniami SMA,
niezaleznie od ich lokalizacji. CMS i zarzadzane
urzadzenia s3 Scisle zintegrowane dzieki
natywnej komunikacji zabezpieczonej
protokotem TLS. CMS nie wymaga
dedykowanego sprzetu i dziata na dowolnym
wirtualnym urzadzeniu. Zarzadza urzadzeniami
z systemem SMA OS v12.1 lub nowszym.
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Korzysci

®  Obstuga do 100 urzadzeri SMA 100i 1 min
jednoczesnych uzytkownikéw (CCU).

® Dostarczanie ustug o niemal zerowym czasie
przestoju.

®  Zmniejszone koszty inwestycyjne dzieki
klastrom wysokiej dostepnosci taczacym
urzadzenia fizyczne i wirtualne.

® Bezproblemowe przetaczanie awaryjne dla
uzytkownikéw centréw danych potaczonych
globalna sieciag mesh.

® Uproszczona obstuga i zarzadzanie
certyfikatami SSL oraz licencjami FIPS, a
takze wdrazanie polityk na wszystkich lub
wybranych urzadzeniach.

® Dostosowywanie pulpitéw nawigacyjnych w
celu monitorowania zdarzeri w czasie
rzeczywistym i ujeciu historycznym.

®  Obnizone koszty utrzymania poprzez
automatyzacje rutynowych zadar i ich
planowanie.

® Kontrola i przewidywalno$é kosztéw dzieki
uproszczonemu modelowi licencyjnemu
opartemu na subskrypcji.

®*  Mozliwo$é wdrozenia w chmurze prywatnej
jako urzadzenie wirtualne albo w chmurach
publicznych Amazon Web Services (AWS) i
Microsoft Azure w modelu licencji wtasnej
(BYOL - Bring Your Own License).



Mozliwosci

Globalne réwnowazenie obcigzeh — SonicWall Global Traffic Optimizer
(GTO) oferuje inteligentny globalny load-balancing bez wptywu na obstuge
uzytkownikéw. Ruch jest kierowany do najlepiej zoptymalizowanego i
najbardziej wydajnego centrum danych.

Dynamiczna wysoka dostepnos$é — zarzadzane urzadzenia z systemem
SMA OS 12.1 lub nowszym mozna skonfigurowac jako klastry HA typu
Active/Active lub Active/Standby w celu zapewnienia nadmiarowosci,
dostepnodci i niezawodnosci, niezaleznie od tego, czy s wdrazane w
pojedynczym centrum danych, czy w wielu geograficznie rozproszonych.

Przetaczanie awaryjne o zerowym wptywie — wielowymiarowa trwatosé
sesji zapewnia wysoka wydajnos$¢ i funkcje failover o bardzo matym
opdznieniu w oparciu o globalny klaster wysokiej dostepnosci. W
przypadku, gdy urzadzenie SMA przejdzie w tryb offline, uzytkownicy nie
muszg ponownie wprowadzadé swoich danych uwierzytelniajacych w celu
zalogowania. Przektada sie to na bezproblemowa obstuge i zwieksza
produktywno$é pracownikéw.'

Skalowalna wydajno$é — dzieki klastrowaniu urzadzeri mozna skalowacd
wydajnosé i eliminowad pojedyncze punkty awarii. Klastrowanie poziome w
petni obstuguje taczenie fizycznych i wirtualnych urzadzers SMA.

Dynamiczne licencjonowanie — licencje uzytkownikéw nie musza juz by¢
przypisane do poszczegdlnych urzadzern SMA. Uzytkownicy moga byé
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rozproszeni i dynamicznie przenoszeni pomiedzy zarzadzanymi
urzadzeniami, zgodnie z aktualnymi potrzebami.

Centralne zarzadzanie — CMS oferuje pojedyncza konsole zarzadzania
(CMC), ktéra zapewnia scentralizowane, oparte na przegladarce
zarzadzanie wszystkimi funkcjami SMA.

Alerty niestandardowe — alerty mozna skonfigurowad tak, aby
generowaty putapki SNMP monitorowane przez system zarzadzania siecia
(NMS) dowolnej infrastruktury IT. Administratorzy moga réwniez
skonfigurowac alerty dotyczace skanowania plikéw przez Capture ATP oraz
stopnia wykorzystania dysku w celu podjecia natychmiastowych dziatai.
Monitorowanie w czasie rzeczywistym — pulpit nawigacyjny SonicWall
CMS daje administratorom IT cato$ciowy widok zapewniajacy
monitorowanie stanu wszystkich urzadzert SMA i wyswietlanie przydatnych
informacji, takich jak aktywnos¢ sieciowa, wykorzystanie licencji oraz
pojemnosci systemu itp. Przy uzyciu intuicyjnego interfejsu administratorzy
moga tatwo dostosowac pulpit, wizualizowad dane i generowac raporty ad
hoc.

Integracja z SIEM — dane wyjsciowe SYSLOG moga by¢ eksportowane w
czasie rzeczywistym do centralnych kolektoréw SIEM, umozliwiajac
zespotom ds. bezpieczeristwa korelowanie dziatari opartych na zdarzeniach
w ramach cato$ciowych przeptywdw pracy okreélonego uzytkownika lub
aplikacji. Ma to kluczowe znaczenie w zarzadzaniu incydentami zwigzanymi
z bezpieczeristwem i w analizie dochodzeniowej.
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Zautomatyzowane utrzymanie — SonicWall CMS jest wyposazony we
wbudowany planer, ktéry umozliwia administratorom IT automatyzacje
zadan utrzymaniowych, takich jak: ustanawianie polityk, replikacja ustawien
konfiguracyjnych, wdrazanie poprawek lub aktualizacji firmware oraz
ponowne uruchamianie ustug bez interwencji manualnej.

Wsparcie 24x7 — nie jest wymagana dodatkowa licencja na wsparcie.
Centralna pula licencji obejmuje catodobowa obstuge.

Centralne licencje uzytkownika

Licencje uzytkownika nie musza juz byé przypisane do poszczegdlnych
urzadzeri SMA. Central Management Server (CMS) moze zarzadzad pula
licencji uzytkownikéw i dynamicznie alokowac je miedzy zarzadzanymi
urzadzeniami. Na podstawie biezacego zapotrzebowania CMS rozdziela w
czasie rzeczywistym pule licencji pomiedzy zarzadzane urzadzenia. W
przypadku, gdy zarzadzane urzadzenie nie moze komunikowac sie z CMS,
takie ,osierocone” SMA moze przez 7 dni dziatad na podstawie posiadanej
licencji, oferujgc 100% licencji uzytkownikéw CMS.

Klienci posiadajacy urzadzenia rozproszone po catym $wiecie moga
korzystac z réznic czasowych, odpowiednio zarzadzajac zapotrzebowaniem
na licencje uzytkownikdw.

CMS relokuje licencje do zarzadzanych urzadzen w tym regionie
geograficznym, w ktérym zapotrzebowanie uzytkownikéw osiaga szczyt,
przenoszac je z tych rejondw, ktdrych uzycie spadto z powodu godzin
wolnych od pracy, np. nocnych. Klienci, ktérzy korzystaja z SMA
dziatajacych za load balancerami rozdzielajacymi zadania potaczen na
zarzadzane urzadzenia, takze moga korzystac z dynamicznej dystrybugji
licencji.
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SonicWall zapewnia organizacjom elastyczno$é w wyborze opcji
licencjonowania, aby jak najlepiej zaspokajac ich potrzeby. Centralne
licencje uzytkownika sa dostepne w formie ograniczonej czasowo
subskrypcji, ktéra obejmuje wsparcie 24X7, albo w formie bezterminowej,
ktéra wymaga aktywnej umowy okresowego wsparcia. Organizacjom, ktére
potrzebuja opgji licencjonowania do okreslonych zastosowan, SonicWall
oferuje opcje poziomdw w ramach licencji ActiveSync.”

Ponadto organizacje moga czasowo skalowadé wydajno$¢ w okresach
nagtych zmian potrzeb biznesowych albo sytuacjach awaryjnych,
korzystajac z licencji Spike.’

Globalna wysoka dostepnosé (GHA)

SonicWall CMS to gotowe do uzycia rozwigzanie, ktére zapewnia wysoki
poziom ciggtosci biznesowej i skalowalnosci. Wykorzystujaca wiele
narzedzi funkcja Global High Availability (GHA) zapewnia organizacjom
dostarczanie ustugi bez przestojéw, umozliwiajgc ustugodawcom
spetnianie bardzo rygorystycznych umdéw SLA.

GHA obstuguje klastry typu Active/Active i Active/Standby tworzonych z
urzadzen fizycznych albo kombinadgji fizycznych i wirtualnych, zaréwno w
ramach pojedynczego centrum danych, jak i wielu rozproszonych
geograficznie. Opcja, gdy urzadzenia caty czas aktywnie pracuja, zamiast
pozostawad w gotowosci w centrum danych tylko na wypadek awarii,
znaczaco obniza poczatkowe koszty inwestycyjne klienta,

GHA umozliwia skalowanie wydajnosci poprzez wdrazanie wielu urzadzen
SMA, co eliminuje jeden punkt awarii.

TS

X

230bstugiwane w SMA OS v12.1 lub nowszym. Dzieki SMA OS v12.1 globalne repozytorium danych zarzqdza
i reguluje wykorzystanie licencji uzytkownikéw na réznych urzqdzeniach, eliminujgc w ten sposéb zaleznos¢ od CMS.
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Zapewnia to odpornos¢, bez wzgledu na to, czy dziat IT wdrozy 2 urzadzenia
SMA w tym samym centrum danych, czy klastry do 100 urzadzen fizycznych
i wirtualnych w wielu centrach danych na catym Swiecie.

Ponadto globalne repozytorium danych udostepnia stan sesji uzytkownika w
sieci mesh urzadzen SMA w klastrze aktywny-aktywny.4 Zwigksza to
trwato$¢ sesji w centrach danych na catym $wiecie. W przypadku
przetgczenia awaryjnego uzytkownicy nie musza ponownie wprowadza¢
pos$wiadczen, dzieki czemu obstuga pracownikéw jest bezproblemowa i nie
spada ich produktywnosc¢.

Pulpit nawigacyjny dziatajgcy w czasie rzeczywistym

Pulpit nawigacyjny CMS daje szybki przeglad zarzadzanych urzadzen. Widok
w ujeciu geograficznym pokazuje uzyskane podczas konfiguracji lokalizacje
urzadzen na terenie miast i krajéw. Panel alertéw na pulpicie

pokazuje skonsolidowany widok wszystkich aktualnie aktywnych alertow.
Rozpoznawanie alertéw jest intuicyjne — sa one oznaczone kolorami,
pokazujgc natychmiast swéj status: czerwony (BLAD), 26ty (OSTRZEZENIE) i

zielony (OK). Pulpit nawigacyjny dostarcza dane w czasie rzeczywistym dla
urzadzen zarzadzanych online i obejmuje: nazwe, status, uzytkownikow,
uzycie procesora, uzycie pamieci, Mb/s i czas pracy.

CMS umozliwia administratorom tworzenie ogdélnosystemowych raportow i
wykreséw, z mozliwoscig eksportu do formatow CSV lub MS Excel. Moga oni
generowac raporty ad hoc do celéw audytu i zgodnosci w oparciu o
kategorie (takie jak Uzytkownicy, Dostep, Urzadzenia, Capture ATP lub Siec).
Daje to lepszy wglad w trendy uzytkowania i zdarzenia dotyczace zdalnego
dostepu. Raportowanie w czasie zblizonym do rzeczywistego zapewnia
rowniez szczegbétowa analize takich informagji,

jak zuzycie przepustowosci, dane przesytane do uzytkownikéw, strefy
dostepu wykorzystywane przez uzytkownikéw, miejsca z ktérych
uzytkownicy uzyskujg dostep oraz liczba sesji uzytkownika na urzadzeniach
lub w domenach.

SONICWALL

= Central Management Console

@ LD-SMA-SMCO01

Da

¥ Management Server

-

“4Obstugiwane w SMA OS v12.1 lub nowszym.

LICENSE USAGE APPLIANCES
| 0%/0% 2

: SONICWALL



CMS: wymagania systemowe

Wymagania systemowe

Obstugiwany OS SMA OSv12.1 lub nowszy

Obstugiwane urzadzenia SMA SMA 6200, 6210, 7200, 7210, 8200v

Obstugiwane wirtualizatory Windows Server 201612019, VMWare ESXi 5.5 lub nowszy, KVM
Obstugiwane platformy chmurowe Amazon Web Services (AWS), Microsoft Azure

Zalecana ilos¢ RAM 8GB RAM

Zalecana liczba CPU 4 CPU

Zalecane miejsce na dysku 64 GB

CMS: opcje licencyjne

SonicWall oferuje nastepujace opcje licencyjne CMS

Typ licencji Opis

Klienci moga bezptatnie przej$¢ z darmowej wersji prébnej na licencje Base CMS. Umozliwia ona
monitorowanie i zarzgdzanie maksymalnie 3 urzadzeniami za pomocg CMS. Licencja Base CMS nie zawiera
licencji uzytkownika i nie wygasa.

CMS Appliance (wersja
podstawowa)
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CMS: informacje dotyczace zamawiania

Licencje CMS appliance (subskrypcja)

01-SSC-8535

SMA CMS Base + 3 Appliances License (Free)

01-SSC-8536

SMA CMS 100 Appliances License 1Yr

Licencje Central user (subskrypcja)

01-SSC-2298 SMA CMS Pooled License 10 User 1Yr
01-SSC-2299 SMA CMS Pooled License 10 User 3Yr
01-SSC-8539 SMA CMS Pooled License 1000 User 1Yr
01-SSC-8542 SMA CMS Pooled License 1000 User 3Yr
01-SSC-5339 SMA CMS Pooled License 50000 User 1Yr
01-SSC-5349 SMA CMS Pooled License 50000 User 3Yr

Licencje Central user (wieczyste)

01-SSC-2053 SMA CMS Perpetual License 10User
01-SSC-2058 SMA CMS Perpetual License 1000User
01-SSC-2063 SMA CMS Perpetual License 50000User

Licencje 24X7 Support for central user (wieczyste)

01-SSC-2065 SMA CMS 24X7 Support 1Yr 10User
01-SSC-2076 SMA CMS 24X7 Support 3Yr 10User
01-SSC-2070 SMA CMS 24X7 Support 1Yr 1000User
01-SSC-2081 SMA CMS 24X7 Support 3Yr 1000User
01-SSC-2075 SMA CMS 24X7 Support 1Yr 50000User
01-SSC-2086 SMA CMS 24X7 Support 3Yr 50000User

Licencje Central ActiveSync (subskrypcja)

01-SSC-2088 SMA CMS Pooled Email License 10User 1Yr
01-SSC-2098 SMA CMS Pooled Email License 10User 3Yr
01-SSC-2093 SMA CMS Pooled Email License 1000User 1Yr
01-SSC-2103 SMA CMS Pooled Email License 1000User 3Yr
01-SSC-2087 SMA CMS Pooled Email License 50000User 1Yr
01-SSC-2108 SMA CMS Pooled Email License 50000User 3Yr

Licencje Central Spike

01-SSC-2109 SMA CMS Spike 100User 5Days
01-SSC-2111 SMA CMS Spike 1000User 5Days
01-SSC-2115 SMA CMS Spike 50000User 5Days

Capture Add-on (subskrypcja)

01-SSC-2116 SMA CMS Capture Trial 1Yr
CMS FIPS add-on (wieczysta)

02-SSC-0401 SMA CMS FIPS add-on

O firmie SonicWall

W erze hiper-rozproszonego $rodowiska pracy, gdy wszyscy sa zdalni, mobilni i niechronieni, SonicWall konsekwentnie
wprowadza w zycie swoja koncepcje Boundless Cybersecurity. Zapewniajac wglad w czasie rzeczywistym i niezwykle
ekonomiczne podejscie do ochrony, SonicWall wypetnia luki w zabezpieczeniach w przedsiebiorstwach, instytucjach
rzadowych oraz matych i $rednich firmach na catym swiecie. Aby uzyskad wiecej informacji, odwiedz strone
www.sonicwall.com oraz $ledZ nas w serwisach Twitter, LinkedIn, Facebook | Instagram.

SonicWall, Inc.

1033 McCarthy Boulevard | Milpitas, CA 95035
Wiecej informacji na stronie:
www.sonicwall.com

© 2020 SonicWall Inc. ALL RIGHTS RESERVED. SonicWall is a
trademark or registered trademark of SonicWall Inc. and/or its affiliates
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trademarks are property of their respective owners.
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