Karty komunikacyjne do UPS

Karty komunikacyjne

Ciggtosc biznesowa poprzez
zaawansowane monitorowanie | [ ) g

| sterowanie Y

Portfolio komunikacyjne Eaton umozliwia zdalne monitorowanie i zarzadzanie urzgdzeniami
dbajgcymi o jakos¢ zasilania. Od raportdéw o zuzyciu energii przez kazde gniazdo, po odczyty
pomiaréw temperatury i wilgotnosci, karty sieciowe zapewniajg petng zdalng kontrole nad
Srodowiskiem IT. Ten wysoki poziom $wiadomosci i mozliwosci zarzgdzania pomaga zwiekszy¢
zarowno ciagtos¢ biznesowa, jak i ograniczy¢ koszty.
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Karty sieciowe pozwalaja na bezpieczne
monitorowanie i sterowanie zasilaczem UPS
poprzez podtaczenie go bezposrednio do sieci.
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tacznos¢ ta jest kanatem przekazywania danych

i informacji z urzadzenia, zapewniajgcym status,
alarmy i mozliwosci zdalnego sterowania.

Funkcje powiadamiania informuja uzytkownika

0 pojawiajacych sie problemach, zapobiegajac
wytgczeniu systemu w przypadku przedtuzajgcego
sie zaniku zasilania i zapewniajac bezpieczenstwo
informacjibiznesowych.

Typy kart komunikacyjnych:

Protokoty IT

Karty SNMP tacza systemy UPS z siecig przez Ethernet

i moga by¢ kontrolowane przez przegladarke internetowa.
Karty SNMP zapewniaja kompletne rozwigzanie do
monitorowania, sterowania i wyfgczania zasilaczy UPS.

Protokoty przemystowe
Zapewniaja zarzadzanie zasilaczami UPS w czasie

rzeczywistym poprzez mozliwo$¢ potaczenia z dowolnym
BMS przy uzyciu protokotow Modbus TCP RTU i BACNet.

Karty przekaznikowe
Dostarczajag sygnat do urzadzenia poprzez otwarcie lub
zamkniecie stykow.

Umozliwiajg zbieranie odczytéw temperatury

i wilgotnosci w szafach rack oraz zdalne monitorowanie
danych srodowiskowych za pomoca oprogramowania
Eaton lub przez standardowa przegladarke internetowa.



Karta Eaton Gigabit Network Card dla srodowisk IT

Gigabitowa karta sieciowa do UPS Eaton Network-M3 taczy
mozliwosci kompleksowego zarzadzania zasilaniem
z wiodgcym na rynku poziomem cyberbezpieczenstwa.

Karta SNMP Network-M2 byta pierwszym tego typu
akcesorium na rynku z certyfikatami cyberbezpieczenstwa
uzyskanymi od niezaleznych organoéw (zgodnie z normami
UL 2900-1 i IEC 62443-4-2), a jej nowa wersja M3 idzie

o krok dalej dzieki architekturze zero-trust, ktdra czyni

ja jeszcze bardziej skuteczng w ochronie systemow

o krytycznym znaczeniu zaréowno w infrastrukturze IT
niewielkich serwerowni, jak i obiektow typu data center.
Gigabitowa karta sieciowa jest kompatybilna z wieloma
wariantami oprogramowania do zarzadzania zasilaniem
Eaton, umozliwiajac tworzenie automatyzacji oraz zdalne
zarzadzanie i sterowanie, co skraca czas reakcji na awarie.
Network-M3 zapewnia menedzerom IT konkretng wiedze
umozliwiajaca sprawne rozwigzywanie problemoéw

Szczegotly

¢ Architektura zero-trust zmniejsza podatno$¢ na cyberzagrozenia dzieki
petnieniu funkcji urzadzenia root of trust, umozliwiajac bezpieczny
rozruch (secure boot) i petny taricuch zaufania (chain of trust).

e Zero-touch provisioning automatycznie konfiguruje karty sieciowe,
oszczedzajac czas przy wiekszych wdrozeniach.

¢ Oprogramowanie Brightlayer Data Centers jest w stanie
monitorowac i zarzadza¢ baza gigabitowych kart sieciowych,
umozliwiajac zautomatyzowane dziatania podczas zdarzen zwigzanych
z zasilaniem, w tym bezpieczne wytaczanie i migracje maszyn
wirtualnych w celu ochrony danych i zachowania ciggtosci biznesowe;.

¢ Konfigurowalna przez uzytkownika zapora sieciowa zmniejsza
powierzchnie organizacji podatng na cyberataki i pomaga spetnié
okreslone wymagania dotyczace zgodnosci sieci z normami
bezpieczenstwa.

* REST APl umozliwia firmom fatwa integracje karty sieciowej
z natywnymi systemami i automatyzacje interakcji M2M.

z zasilaniem, zanim przerodzg sie one w przestoje,
oraz optymalizacje zuzycia energii przez infrastrukture.

Eaton Gigabit Network Card

Funkcja

Komunikacja przez sie¢/SNMP

Kompatybilno$¢ sprzgtowa

UPS: 5P, 5PX, 5PX G2, 5SC rack, 9PX, 9PXM, 9SX, 9130, 9E, 93PS (fw 2.50->), 91PS, EATS16N
93PX, 93E 15-80 (fw 8.00.01->), 93E G2 (fw 4.0.20->)

Kompatybilno$¢ sieciowa

IPv4/v6, TLSv1.2, HTTP(S)v1.1, NTP, SMTP(S), BOOTP/DHCP, SSH, SysLog(S), LDAP, AD, RADIUS

Numer katalogowy

Network-M3

Obstugiwane protokoty HTTPS1.1, MQTTS, TLS1.2, SNMPv1, SNMPv2¢c, SNMPv3, BOOTP/DHCP, CLI, SSH, ARP i Syslog
Typ slotu w UPS Mini-slot
Ztacza Ethernet 10/100/1000BaseT, USB do akcesoriow (np. czujnik monitorowania $rodowiska), USB do konfiguraciji

Monitorowanie temperatury i wilgotnosci

Tak. Z opcjonalnym czujnikiem Eaton Environmental Monitoring Probe Gen 2

Obstugiwane oprogramowanie

Oprogramowanie Brightlayer Data Centers: Data Center Performance Management (DCPM), Distributed IT Performance
Management (DITPM), Visual Power Manager (VPM), Intelligent Power Manager (IPM) i Visual Capacity Optimization Manager
(VCOM); ustugi monitorowania: Cyber Secured Monitoring

Obstugiwane MIB-y

MIB II - Standard IETF UPS MIB (RFC 1628) — Eaton xUPS MIB

Obstugiwane przegladarki

Chrome, Edge

Obstugiwane jezyki

angielski, francuski, niemiecki, wtoski, hiszpanski, chifiski uproszczony, chiiski tradycyjny, japofski

Temperatura pracy

0do40°C

Dopuszczalna wilgotno$¢ podczas pracy

do 90% RH bez kondensacii

Zasilanie

5V-12V

Pobér pradu

do 500/1000 mA w zalezno$ci od UPS

Wymiary (wys. x szer. x gt.)

41 x 66 x 135 mm

Masa

659

Przepisy prawne

Takie same jak dla zasilaczy UPS
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Karty Eaton Industrial Gateway

Nowe karty protokotow przemystowych Eaton zapewniajg
taki sam poziom cyberbezpieczenstwa jak karty sieciowe

I sg przeznaczone do BMS oraz systemow zarzadzajacych
obiektami przemystowymi i duzymi data center.

Karty Eaton Industrial Gateway sa kompatybilne
z protokotem komunikacyjnym MODBUS.

Karty zwiekszaja ochrone zapewniang przez UPS,
zapewniajac monitorowanie systemu UPS i srodowiska
w czasie rzeczywistym poprzez BMS lub system automatyki

Szczegoty

¢ Gigabitowa przepustowosé¢: petna kompatybilnosé z
powszechnie stosowanymi gigabitowymi switchami.

e Zgodnosé tylko z centrami przetwarzania danych Gigabit-only.

® Cyberbzepieczenstwo, w tym silniejsze szyfrowanie, konfigurowalna
polityka haset oraz wykorzystanie certyfikatéw podpisanych przez
CA i PKI.

e Zegar czasu rzeczywistego z podtrzymaniem bateryjnym i NTP.

e Zwiekszona pamieé usprawniajaca prace
i umozliwiajaca przechowywanie wigkszej iloéci danych.

* Nowoczesny UX z najnowsza technologig webowa.

przemystowej (IAS). Karty umozliwiaja zarzgdcom obiektow  ® Secure SMTP obsfugujacy powiadomienia mailowe.
monitorowanie stanu zasilaczy UPS, warunkow zasilania, « LDAP/ActiveDirectory i Radius do scentralizowanego
temperatury i wilgotnosci, umozliwiajac wczesne ostrzeganie uwierzytelniania uzytkownikdw.

o wszelkich zagrozeniach.

Karty Eaton Industrial Gateway
(Mini-Slot i X-Slot)

¢ Integracja z Syslog.

Funkcja

Komunikacja przez sie¢/SNMP/Modbus

Sie¢

Fast Gigabit ETHERNET, 10/100/1000 Mbits, autonegotiation, protokoty: HTTP, HTTPS 1.1, TLS 1.2, SNMP V1, SNMP V3, NTP,
SMTP, SMTPS BOOTP/DHCP, CLI, SSH, ARP, Syslog, Radius, LDAP, ActiveDirectory

Kompatybilne z UPS

INDGW-M2: 5SC rack lub RT, 5P, 5PX, 9SX, 9PX, 9E, 93PM, 9PHD, 93PS, 91PS, 93PS Marine, 93PX, 5PX G2, 93E i 93PM G2
INDGW-X2: BladeUPS, 9155, 9355, 9395, 9395P

Kompatybilne z

SNMP v1/v3i IP v4/v6

Numer katalogowy

INDGW-M2: Mini-Slot
INDGW-X2: X-Slot

Obstuga sieci

Ethernet 10/100/1000BaseT

Magistrale

Modbus 2/4 przewodowy RTU i TCP, BACnet IP, BACnet BBMD.

Monitorowanie temperatury i wilgotnosci

Tak, z opcjonalnym czujnikiem Eaton Environmental Monitoring Probe Gen 2 (do 3 czujnikéw potaczonych taricuchowo)

Obstugiwane oprogramowanie

Intelligent Power Manager w wersji 1.61 i nowszej, Intelligent Power Protector w wersji 1.61 i nowszej, kazde obstugujace
SNMP

Obstugiwane MIB-y

MIB Il - Standard IETF UPS MID (RFC 1628) - Eaton PowerMib (XUPS.MIB)

Obstugiwane jezyki

angielski, francuski, niemiecki, wtoski, hiszpanski, chifski uproszczony, chinski tradycyjny, japonski

Temperatura pracy

0°C do 40°C

Dopuszczalna wilgotno$¢ podczas pracy

do 90% RH bez kondensacii

Zasilanie

5V-12V

Pobér pradu

do 500/1000 mA w zaleznosci od UPS

Wymiary (wys. x szer. x gt.)

INDGW-M2: 132 x 66 x 42 mm
INDGW-X2: 112 x 38 x 115 mm

Masa

INDGW-M2:70 g
INDGW-X2: 131 g

Przepisy prawne

Takie same jak dla zasilaczy UPS
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Czujnik Environmental Monitoring Proble Gen 2
(EMPDT1H1C2) to druga generacja sensora monitorujgcego

warunki srodowiskowe.

Nowy czujnik srodowiskowy zachowuje
wszystkie funkcje poprzedniej generacji
czujnikéw (monitorowanie temperatury,
wilgotnosci i stanu dwéch stykow
bezpotencjatowych), jednoczesnie dodajac
mozliwo$¢ tgczenia taricuchowego typu
daisy-chain (do 3 na hosta), co pozwala
na podtaczenie wielu czujnikéw do
jednego zasilacza UPS/listwy PDU.

Eaton Environmental Monitoring Probe Gen 2

Pozwala to zbiera¢ pomiary $rodowiskowe chociazby z gérnej,
$rodkowej i dolnej czesci szafy rack. Temperature, wilgotnosé

i stan stykéw mozna monitorowaé w przegladarce internetowej

za posrednictwem interfejsu karty sieciowej/modutu sieciowego

w PDU. Funkcja hot-swap upraszcza instalacje, umozliwiajac

montaz czujnika bez wytaczania zasilania urzadzenia lub podtaczonych
do niego urzadzen. Czujnik monitoruje stan dwéch dowolnych innych
sensoréow podtgczonych do wejsé bezpotencjatowych i moze byé
zainstalowany w odlegtosci do 50 m od karty sieciowej za pomoca
standardowego przewodu CAT5. Czujnik dostarczany jest

z wkretem i kotkiem rozporowym, wkretami nylonowymi,

opaskami zaciskowymi i wbudowanymi magnesami.

Numer katalogowy: EMPDT1H1C2

Typ: czujnik srodowiskowy

Kompatybilno$é:

Karty Gigabit Network (Network-M2, Network-M3) / Karty Industrial Gateway (INDGW-M2, INDGW-X2) / Listwy ePDU G3/G3+ / Listwy Rack PDU G4

Pomiar temperatury: 0d 0° C do 70° C z doktadnos$cia + 2°C

Pomiar wilgotnos$ci: od 10% do 90% z doktadnoscia + 5%

Wymiary (df. x szer. x wys.): 57 x 37 x 29 mm

Waga: 34g

Przekazniki

Karta przekaznikowa Relay-MS
INDRELAY-MS

Zapewnia
komunikacje
poprzez
beznapieciowe

styki przekaznikowe
lub RS-232.

¢ Instalacja w slocie Eaton Mini-Slot
® 1 x 9-pin zlagcze Dsub

e 1 x RS232 lub 5 x wyjscie
przekaznikowe / 1 x wejscie

Przemystowa karta przekaznikowa

e |nstalacja w slocie Eaton Mini-Slot
e Zlacza zaciskowe, 250V AC /5 A

e 5 x wyjscie przekaznikowe / 1 x wejscie

Karta przekaznikowa X-Slot

1018460
Zapewnia Zapewnia
komunikacje komunikacje
poprzez poprzez
beznapieciowe beznapieciowe
styki styki

przekaznikowe. przekaznikowe.

e |nstalacja w slocie Eaton X-Slot
® 1 x 15-pin zfgcze Dsub / Blok zaciskéw

e 4 przekazniki (zaréwno NO, jak i NC) /
1 x wejscie cyfrowe

e 12V DC state zasialnie
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Zwieksz swoje cyberbezpieczenstwo

Karty Eaton Gigabit Network i Industrial Gateway sa
pierwszymi tego typu akcesoriami na rynku z certyfikatami
cyberbezpieczenstwa uzyskanymi od niezaleznych organow

(zgodnie z normami UL 2900-1 i IEC 62443-4-2).

Szyfrowanie Polityka haset
e Domyslnie wiaczone tylko bezpieczne protokoty. * \Wymog zmiany hasta przy pierwszym uruchomieniu.
e Firmware jest podpisany i zaszyfrowany, nie uruchomi sie, e Konfigurowalne wymagania dotyczace zfozonosci hasta.

jesli wystapia manipulacje. e Autoryzacja oparta na certyfikacie w pofgczeniach

e Secure SMTP do powiadomier e-mail. machine-to-machine- brak informacji o uzytkowniku/hasle
zapisanych na maszynie klienta, oddzielne certyfikaty dla

kazdego protokotu.

Czym sa certyfikaty UL 2900-1 i IEC 62443-4-2?

Przy wiekszej niz kiedykolwiek liczbie sprzetu ,online’; organizacja Underwriters Laboratories

(UL) widzi coraz wigksze ryzyko wystepowania cyberprzestepczosci poprzez urzadzenia podtaczone
do sieci. UL opracowata znormalizowany proces, ktory ocenia podatnosc urzadzen w sieci na
znane zfosliwe oprogramowanie i chroni firmy przed tymi zagrozeniami. Certyfikat UL 2900-1 jest
Swiatowym standardem UL w zakresie cyberbezpieczenstwa urzadzen w sieci.

IEC 62443 to miedzynarodowa seria norm dotyczacych przemystowych sieci komunikacyjnych
- bezpieczenstwa IT dla sieci i systemow. Norma IEC 62443-4-2 definiuje techniczne wymagania
bezpieczenstwa dla komponentéw systemoéw automatyki przemystowej i sterowania.

Produkty sg poddawane rozlegtym testom, w tym ocenie podatnosci protokotu sieciowego na
zagrozenia. Karta sieciowa Eaton Gigabit Network zostata przetestowana dla SSH, SNMPv3, NTP,
SMTPS, DHCP i MQTT przezTLS 1.2.
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Dobdr karty komunikacyjnej do UPS

Przemystowe

Przekaznikowe
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