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/arzgdzanie kluczami tajnymi
w srodowiskach DevOps

Potgczenie szybkosci, elastycznosci i bezpieczenstwa

Szybkie, iteracyjne cykle pracy DevOps czesto uwidaczniajg wiele luk w zabezpieczeniach zwigzanych bezposrednio

z zarzgdzaniem uprawnieniami. Kazdy kontener, serwer czy aplikacja moze wymagac dostepu uprzywilejowanego

ato znacznie rozszerza powierzchnig ataku dla intruzéw poszukujgcych punktu wejscia. Pogodzenie szybkich,

dynamicznych praktyk DevOps oraz wdrozen RPA z niezbednymi politykami bezpieczenstwa bywa trudne. DevOps

Secrets Vault firmy Delinea automatyzuje zarzadzanie kluczami tajnymi, by zapewnic¢ zespotom DevOps szybkosc

i elastycznosc¢ potrzebne do produktywnej pracy bez zaniedbywania bezpieczenstwa. Rozwigzanie to sprawdza sig

we wszystkich sytuacjach, w ktorych urzadzenia wymieniaja sie kluczami tajnymi, w tym na potrzeby baz danych

oraz aplikacji podczas wdrazania oprogramowania i infrastruktury, testowania, organizowania i konfiguraciji.

@ Wigksza sprawnosé, tatwiejsza obstuga i mniejszy
naktad pracy

Kluczami tajnymi mozesz zarzgdzac odpowiednio do
szybkosci i skali potokow DevOps oraz wdrozen RPA.

Zasady DevOps i RPA mozesz stosowac bezpiecznie bez

koniecznosci obcigzania lokalnej instancji magazynu kluczy.

Wyeliminuj ryzyko niespdjnych instancji magazynu kluczy
i zmniejsz koszt posiadania dzigki rozwigzaniu Saas.

Wystawiaj certyfikaty X.509 i SSH, umozliwiajgc

automatyczne podpisywanie i dystrybucije certyfikatow.

@ Szybki dostep do funkcjonalnosci

Szybkie rozpoczecie pracy zchmurowym rozwigzaniem,
ktore udostepnia interfejsy REST APl i wiersza polecen.

kgcznosc¢ z dowolng platforma w potoku DevOps
lub wdrozeniu RPA.

Korzysci z nieograniczonej skalowalnosci.
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@ Maksymalizacja produktywnosci zespotow

programistycznych, ds. bezpieczenstwa

i operacyjnych

Automatyczne cofanie przydziatu niepotrzebnych juz
kluczy tajnych.

Minimalizacja niekontrolowanego przyrostu kont
uprzywilejowanych

Elastycznosc dzieki rozwigzaniu wspotdziatajgcemu
z dowolnymi platformami.

Brak koniecznosci budowania i utrzymywania wtasne;j
infrastruktury.

Redukcja ryzyka operacji w dynamicznych,
elastycznych srodowiskach

Zabezpieczenie powierzchni ataku dzigki kontroli nad
dostgpem uprzywilejowanym

Brak koniecznosci zapisywania na state kluczy tajnych
w kodzie i skryptach.

Scentralizowane, ujednolicone i umozliwiajgce audyt
zarzgdzanie dostgpem do kluczy tajnych oraz jego
egzekwowanie.

Eliminacja ciggtego dostepu do infrastruktury o znaczeniu
krytycznym przy uzyciu dynamicznych kluczy tajnych.
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Zarzadzanie kluczami tajnymi DevOps

Rozwijaj nowoczesne srodowiska DevOps bezpiecznie
| bezproblemowo.

DevOps Secrets Vault to magazyn umozliwiajgcy szybkie tworzenie, archiwizowanie i pobieranie kluczy tajnych. Centralizuje
on zarzgdzanie, egzekwuje zdania kontroli dostgpu i zapewnia automatyczne rejestrowanie dziatan do celow sledzenia.
Umozliwia minimalizacje przyrostu kont z uprawnieniami i wzmacnia powierzchnig ataku, aby obnizac ryzyko bez uszczerbku dla

produktywnosci.
Bezpieczny magazyn kluczy tajnych dla DevOps — zapisuj Automatyzacjai skalowanie — wybierz automatyczny interfejs
poswiadczenia dajgce uprawnienia w szyfrowanym, (wiersz polecen i API) zbudowany pod kgtem szybkosci i skali
scentralizowanym magazynie o modelu SaaS w ciggu minut, potokow DevOps oraz wdrozen RPA.
anie godzin.

Zarzadzanie kluczami tajnymi — wyeliminuj ciggty dostep
Centralizacja kluczy tajnych — wyeliminuj zroznicowane do baz danych (MySQL, PostgreSQL i Oracle) oraz platform
instancje magazynow kluczy tajnych narzecz rozwigzania chmurowych (AWS, Azure i GCP).

wspotpracujgcego z roznymi platformami, ktére egzekwuje

bezpieczny dostep do kluczy tajnych i umozliwia petny audyt. Wystawianie certyfikatow — wystawiaj certyfikaty X.509

i SSH, umozliwiajgc automatyczne podpisywanie i dystrybucje
certyfikatow.

e s pE——— ©@ Najwazniejsze funkcje
Z:mr directory for file store (default:/root/.thy):
b e Ochrona kluczy tajnych potrzebnych zespotom DevOps oraz
narzedziom zrobotyzowanej automatyzacji procesow (RPA) do
(0 assord ger korzystania z aplikacji, ustug oraz baz danych dzieki:

Zaawansowanej automatyzacji

enter pasauard for Gassord auth (ontir): Nieograniczonej skalowalnosci

root@collector:~/thy,

i

LhdCTeNTUOOTGONUSNC 1421 TENTUOOTONJUSNCHLE3VAT joldXNLcnHEYWREaWAL10.X VB 3 Buforowaniu lokalnemu

SKhrAgVdc e Bb2Yr 46Cd QnJpuXndUP7YyqiXqLpHXOBQ
GHPHHODUUOQB bUidiipgh; - omp7BuVQLUIYWZOH791yex2a:

Uwierzytelnianiu w chmurze

Wysokiej dostepnosci i odzyskiwaniu danych po awarii

/thycotic# ./
{"attributes":null, “data": { E Beidx:e 203-b76f -420f -boac-€1881b4f04fd" , "path”: "main”} root@collector:~

thycotice ./thy secret read main - Uwierzytelnianiu przy uzyciu OpenlD Connect

Dynamicznym kluczom tajnym do laaS i baz danych

Wystawianiu certyfikatow

Obstudze wielu jezykow i narzedzi CI/CD

Integracji z narzedziami PAM i SIEM

Tymczasowym poswiadczeniom z okreslonym czasem zycia

Jednorazowym adresom URL do tadowania poczgtkowego

Wyprobuj DevOps Secrets Vault bezptatnie: Delinea.com

Delinea

Delinea jest przodujgcym producentem rozwigzan do zarzgdzania dostgpem uprzywilejowanym (PAM, privileged access
management) dla nowoczesnych, hybrydowych przedsigbiorstw. Upraszczamy dostep uprzywilejowany, podnoszac
rownoczesnie poziom bezpieczenstwa, zapewniajgc zgodnos¢ z regulacjami prawnymii zmniejszajac ryzyko. Delinea zapewnia
bezpieczenstwo dla ponad 14 000 klientéw z catego $wiata. Do grona naszych klientéw nalezg najwieksze na $wiecie instytucje
finansowe, agencje wywiadowcze oraz firmy z branzy infrastruktury

oznaczeniu krytycznym. delinea.com
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