Delinea

/Zdalne zarzgdzanie dostepem
uprzywilejowanym w skali przedsiebiorstwa

Wykrywanie, ochrona oraz inspekcja dostgpu do kont uprzywilejowanych w catej organizacji

W zwigzku ze wzrostem liczby i zaawansowania cyberatakow skuteczne oraz elastyczne
zarzadzanie dostgpem uprzywilejowanym (PAM, privileged access management) ma
krytyczne znaczenie dla firm oraz instytucji o kazdej wielkosci. Secret Server, nasze
dostepne zaréwno lokalnie jak i w chmurze, rozwigzanie PAM klasy korporacyjnej,
umozliwia wdrozenie zaawansowanej polityki ochrony kont z uprawnieniami. Szybkie

i tatwe zabezpieczanie wszystkich typdw kont uprzywilejowanych oraz zarzgdzanie

nimi zwiekszy mozliwosci Twoich zespotdw ds. bezpieczenstwa i operacji IT.

& Wykrywanie podejrzanej
aktywnosci

@ Ochrona poswiadczen do kont
uprzywilejowanych
Magazyn chroni hasta, klucze tajne,

inne klucze i certyfikaty w catym
przedsigbiorstwie.

Zarzgdzanie sesjamiw czasie
rzeczywistym obejmuje monitorowanie,
posredniczenie oraz rejestrowanie ses;ji
i nacisnie¢ klawiszy.

Aktywna ochrona obejmuje
automatyczne tworzenie, rotacje
iwygasanie haset.

Integracja z SIEM oraz skanerami
podatnosci pozwala szybciej reagowac
nazagrozenia

Inteligentny cykl pracy obejmuje
pobieranie poswiadczen, zgdanie
dostepu uprzywilejowanego,
wymagania uzasadnienia

i kilkuetapowe zatwierdzanie.

Integracja z analizg zachowania
wykorzystuje uczenie maszynowe do
identyfikacji nietypowych zachowan
uzytkownikow.

@ Zmniejszanie powierzchniataku @ Audytowanie i raportowanie

Wykrywanie niezarzgdzanych
kont z uprawnieniami w catym
przedsigbiorstwie.

Rotacja zapewniajgca aktualnosc
poswiadczen bez naruszania zaleznosci.

Cykl pracy DevOps rozszerza ochroneg
PAM na zespoty programistyczne
ioperacyjne.

@ Kontrolanad dostepem

uprzywilejowanym

Szczegdtowa kontrola opartana
politykach dotyczy wszystkich rodzajow
uprzywilejowanych tozsamosci.

Obstuga niestandardowych skryptow
umozliwia konfigurowanie zaleznosci
i integracji na Twoich warunkach.
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Dziennik audytu z gwarancjg zapisu
zapewnia zgodnos¢ z najlepszymi
praktykamiiregulacjami prawnymi.

Szczegdtowe dzienniki dziatan
Z uprawnieniami umozliwiajg
wyszukiwanie i pomagajg

w dochodzeniach.

@ Szybkie rozpoczecie korzystania

Konfiguracja przy uzyciu kreatora
i proste wdrozenie.

Interfejsy APl i przystgpne skrypty
umozliwiajg dostosowanie produktu

Secret Server do indywidualnych potrzeb.

Naturalna elastycznos¢ systemu
minimalizuje koszty i naktady pracy

zZwigzane z przystosowaniem rozwigzania

do wtasnych potrzeb

SECRET SERVER

Zalety
rozwigzania
Secret Server

ZMNIEJSZENIERYZYKA
Ochrona kont z uprawnieniami
w celuzmniejszenia
powierzchniataku

o
(©o5g)

O* ODCIAZENIE ZESPOLOW IT
tatwa kontrola nad dostgpem
uprzywilejowanym dzigki
intuicyjnemu interfejsowi
odobrze rozplanowanym
uktadzie

o ZGODNOSC Z PRZEPISAMI
Zapobieganie dotkliwym
karom finansowym

A SKALOWANIE

||I ZARZADZANIA DOSTEPEM
UPRZYWILEJOWANYM
Elastyczne wdrazanie
w ramach architektury
zabezpieczen
przedsigbiorstwa od Delinea

N SZYBKI ZWROT
g Z INWESTYCJI

Szybka konfiguracja przy
uzyciu kreatora



ARKUSZ DANYCH
Secret Server

System PAM chroni dostep do zasobow krytycznych

Zespoty operacyjne IT i ds. zabezpieczen zarzgdzajg rozwigzaniem Secret Server przy uzyciu zaawansowanych srodkow kontroli
opartych na politykach — bez ztozonosci i obcigzen typowych dla starszych rozwigzan PAM. Secret Server utatwia skuteczne
zarzadzanie dostgpem uprzywilejowanym.
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@ Bezproblemowy dostep

Uwazamy, ze skomplikowane narzedzia do zabezpieczen sg
wrecz niebezpieczne, poniewaz sig ich nie wykorzystuje. Dlatego
zaprojektowalismy Secret Server z intuicyjnym interfejsem
uzytkownika i srodkami kontroli, ktdre ptynnie integrujg sig z
uzywanymina co dzien systemami do przeptywow pracy.

Bezptatna, 30-dniowa wersja prébna i prezentacje produktéw w witrynie Delinea.com

Delinea koncentruje sie na najwrazliwszym wektorze ataku — uprawnieniach. Dzieki produktom firmy Delinea mozna stosowac
wielowarstwowe podejscie zaspokajajgce potrzeby firmy w zakresie bezpieczenstwa uprawnien — od punktéw koncowych po
poswiadczenia. W ten sposob mozna zapewnic sobie ochrone na kazdym etapie proby ataku.

WERSJA PRZEZNACZONA DLA WSZYSTKICH PODMIOTOW, DOSTEPNA LOKALNIE | W CHMURZE
Elastycznosc¢ umozliwiajgca skalowanie mechanizméw kontroli PAM na Twoich warunkach

SECRET SERVER SECRET SERVER SECRET SERVER
Vault Edition Professional Edition Platinum Edition

Przystepna cenowo i tatwa Inteligentna automatyzacja PAM Rozwigzanie PAM nowej generaciji
w uzyciu ochrona PAM dla do realizowania najlepszych zapewniajgce maksymalne
Twojej firmy praktyk i zapewniania zgodnosci bezpieczenstwo i elastycznos¢

Z przepisami

Delinea

Delinea jest przodujgcym producentem rozwigzan do zarzgdzania dostepem uprzywilejowanym (PAM, privileged access
management) dla nowoczesnych, hybrydowych przedsigbiorstw. Upraszczamy dostep uprzywilejowany, podnoszac
rownoczesnie poziom bezpieczenstwa, zapewniajgc zgodnos¢ z regulacjami prawnymii minimalizujemy ryzyko. Delinea
zapewnia bezpieczenstwo ponad 14 000 klientom z catego $wiata. Do grona naszych klientow nalezg najwigksze na $wiecie
instytucje finansowe, agencje wywiadowcze oraz firmy z branzy infrastruktury o znaczeniu krytycznym. delinea.com
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