Global Cyber Security Company Fraud Hunting Platform

FRAUD HUNTING PLATFORM (FHP) - proaktywna ochrona tozsamosci cyfrowej
uzytkownika w czasie rzeczywistym i zapobieganie oszustwom internetowym

Technology with actor-centric DNA

Threat Intelligence & High-fidelity threat intelligence data Services for
1 z & best-in-class custom research
Attribution the Battlefield

Adversary-centric threat detection ~ Advanced fraud detection and ~ Next-gen intellectual Intelligence-driven *® Investigations
and proactive threat hunting user authentication property protection Attack Surface Management .
* Incident response
* Digital forensics
Threat Digital Risk Asset Zero * Compromise
Hunting Protection assessment
Framework C -\ * Security & risk
== =S — = assessment
Huntbox | Sensor Real-time, client-side digital Anti-Piracy | Anti-Scam Monitoring of External * CERT-GIB

Polygon| Huntpoint identity protection and fraud Anti-Counterfeit Attack Surface
R prevention

e Woczesne wykrywanie i blokowanie nieuczciwych dziatan

e Bezproblemowa i bezpieczna obstuga klienta

e Kompleksowa platforma zapobiegajgca oszustwom

e |dentyfikacja infrastruktury podmiotéw stanowigcych zagrozenie

® Group-IB Fraud Hunting Platform
architecture

- Clicks - IPaddresses Z\ - User-Agent 5~ - Web channel
@ () A & {yp
R - Mouse movements - Networks @] - Emulators %2/ - Mobile channel
+ Automated actions -+ PhantomJs, Selenium - P2P,3DS
Behavioral Link lysi Device Cross-channel
analytics ink analysis fingerprinting analysis
« Unified interface - Enrichment, correlation,
PROCESSING HUB « Cross-channel event analysis and attribution
- Rule engine - Behavioral analysis
PREVENTIVE PROXY Identifies and blocks
bad bot activity
Collects data on user behavior Collects data on user behavior
WEB SNIPPE and environment in web channels MOBILE SD and environment in mobile channels
Additional services Investigations Analytics and response
Group-IB experts use Fraud Hunting - Event monitoring
Platform data to identify and uncover « Incident management

fraudsters and their infrastructure N
- Analytical support

- Customization of anti-fraud rules

Web Snippet - Zbiera dane na temat zachowan uzytkownikdéw i srodowiska w kanatach
internetowych

Mobile SDK - Zbiera dane na temat zachowan uzytkownikéw i srodowiska w kanatach
mobilnych
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Wykrywanie oszustw ptatniczych Ochrona uzytkownikéw przed oszustwami zwigzanymi

z kartami ptatniczymi, przejmowaniem kont, socjotechnika i zto$liwym oprogramowaniem.
Wykrywanie prania brudnych pieniedzy Analiza powigzan miedzy kontami uzytkownikéw

i innymi podmiotami w celu wykrycia podejrzanych transakcji.

Zdemaskowanie oszustow Wykrycie infrastruktury podmiotdéw stanowigcych zagrozenie,

aby ustali¢ ich tozsamos¢.

Blokowanie ztosliwych botéow Ochrona przed wszystkimi rodzajami ztosliwych botéw, w tym
tych ktore potrafig nasladowaé ludzkie zachowanie.

Zapobieganie oszustwom zwigzanym z programami lojalnosciowymi Wykrywanie oszustwa
zwigzanego z milami podréznymi lub programami bonusowymi sklepéw internetowych.
Ochrona interfejséw APl Blokowanie nieautoryzowanego uzycie interfejsow APl przez ztosliwe
boty.

Zwiekszona wykrywalnos¢ oszustw Wykrywanie nowych schematdéw inzynierii spotecznej,
niesankcjonowanego zdalnego dostepu, oszustw zwigzanych z kontami uzytkownikdw,
ztodliwego oprogramowania, przeciwdziatania praniu brudnych pieniedzy oraz atakéw
wielokanatowych.

Blokowanie ztosliwych botéow Dedykowany moduf blokuje boty typu shell, boty emulujace
zachowanie uzytkownika, boty mobilne.

Poprawa funkcjonalnosci od strony uzytkownika koncowego Usuniecie dodatkowych krokéw
przy uwierzytelnianiu klienta, rozszerzenie limitdw transakcji, brak fatszywych blokad konta.

GROUP|IB



Global Cyber Security Company Fraud Hunting Platform

Optymalizacja kosztéw biznesowych Obnizenie kosztéw powiadomien SMS, tokendw, kart
zdrapek, potgczen z klientami

Utatwienie zachowania zgodnosci z przepisami Pomoc firmom w zachowaniu zgodnosci

z lokalnymi regulacjami dotyczagcymi ochrony danych w zakresie zapewnienia bezpieczenstwa
Srodowiska ptatniczego (np. PSD2).

Opcje wdrozenia

Modut Secure Bank FHP jest automatycznie uruchamiany na urzadzeniach klientéw koricowych.
Zbiera on dane kontrolne w celu stworzenia unikalnego profilu kazdego klienta i wykorzystania
go do szczegdtowej analizy zachowan. Analiza ta moze byé wykonana zaréwno w chmurze
Group-IB, w chmurze AWS innej firmy lub w ramach infrastruktury lokalnej banku. Niezaleznie
od metody wdrozenia, gromadzenie danych odbywa sie bezproblemowo dla klienta kohcowego.
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