Dofgcz do bezpie
cyfrowego Swiata z A10.

) -
— |;

} = . » '.I__:.-_-:_ I i -

= ’;‘a
b

AlD

Always Secure. Always Available.

o



Zagadnienia:

Transformacja cyfrowa definiuje zwyciezcow
Misja A10
Korzysci z A10

Wiodace w branzy rozwigzania (bezpieczenstwo,
chmura i automatyzacja)

Przyktady wdrozen .
Rozwigzmy cyfrowa transformacje | ' ‘ 0 |
Rozwigzania A10 |
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Transformacja cyfrowa (DX) to transformacja biznesowa

== Microsoft Azure

Uber SKT {5
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Nowa rzeczywistosc kadry zarzgdzajacej -zmiany organizacyjne

The Post-Pandemic Organizational Shifts

Service Model .Push —lp .Pull

Core Approach mw -

Planning Model, ‘.‘”r o
Growth Model 3

Operating Model ‘n-nlized -

Motive Force w‘;'m -

i

Org Model E""’“’ ~ Post-Pandemic Playbook for the CIO

¢ Reinforce Business Continuity

* Ramp up Mass Automation/Al

* Retarget and Reinforce Cybersecurity (attacks up 300/400%)
* Next-Gen ITSM for more Experience-Centric, Agile Delivery

Redesign for Lean Operations

* Rebuild the Supply Chain
* Recast IT into a New Cost Profile
* Rethink Digital Transformation Goi

Cope with New Geopolitical Tech |
¢ Partner with the CFO to Rebuild at
+ Create a Larger Uncertainty Set As
* Start Strategy and Budget for 2021

Source: Constellation Research
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DX Trendy i CV-19 przyspieszajg wdrazanie naszych
rozwigzan

/wiekszanie Wdrozenie 5G /10z0N0SC /walczanie
ilosci loT operacyjna zagrozen
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Klienci ufajg nam ze swoimi krytycznymi aplikacjami i
przejsciem do chmury

©

Wspieraj

Zapewnij zawsze Chrori inwestycje bezproblemowgq Zabezpiecz sieci Chron sieci przed Uprosc operacje IT

dostepnq dostawe dla przedsiebiorstw migracje do chmury i wielopokoleniowe cyberatakami dzieki potgczonej
aplikacji i i ustugodawcéw natywnych rozwiqzan dzieki przejsciu na zagrazajgcymi inteligencji,

bezpieczeristwo chmurowych dzigki 5G i architekture dostepnosci sieci narzedziom Al / ML i

lokalnie i w chmurze rozwigzaniom natywng dla chmury DevOps / SecOps
hybrydowym
=y 3
Ny S o fiks

9 of Top 10

Telecom Operators

8 of Top 10

Cloud Providers

21 of Top 50

Fortune Global 500

15 of Top 25

Video Gaming Companies

5 of Top 10

Media Companies
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A10’s Core Purpose, Vision and Mission

Gtéwny CEL

Umozliwienie Umozliwiamy
naszym klientom dostawcom ustug |
zapewnienie przedsiebiorcom
najbezpieczniejszego dostarczanie
| najbardziej krytycznych aplikacji
dostepnego biznesowych, ktore sg
doswiadczenia bezpieczne, dostepne
cyfrowego | wydajne
dla transformaciji
chmurowej |

gotowosci 5G

| A0




A10 at a Glance

AID 5% b

779 Pracownikow, zaufato nam 7,700+ klientéow Profitable, no debt
Klienci w 117 Countries

-...‘.,O /\
. \:
R&D O™ N0 >/
Hardware & Software-based Program partnerski: Globalny Nowe | rozszerzane
Revenue Model budujacy relacje relacje OEM
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Zasilamy najwieksze marki
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== SoftBank

A/
COMCAST

B Microsoft

SAMSUNG

%% TURKCELL

@LGut
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Rakuten

‘[ - -Mobile-

o) XBOX (&) R

GoDaddy [~ Digicel [l SEGA T2

PEBHAE & DELTA DENTAL bOX volterra verizon’ @LGU*

BENTLEY ntTpDara Charter @ HANDLE | financial

UNIVERSITY = COMMUNICATIONS
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Strategic Partnerships

Cloud partnerzy

gl Microsoft
Wl Azure

ORACLE

Cloud Infrastructure

dWs
p

Google Cloud

(-] AlibabaCloud

Technologiczni partnerzy & Integracje

B Microsoft
vimware
e

DIGITALGUARDIAN®

NEC
OPSWAT.

~idelis

Cybersecurity

ILIGEIL STOP

ERICSSON Z

RSA
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GARLAND
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E) redhat
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ENEA
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Secureworks

WEBROOT

Smarter Cybersecurity

Solution & S| Partners
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Uznanie branzy za innowacyjne rozwigzania

INFOSEC
AWARDS

WINNER

CYBER DEFENSE MAGAZINE

X\.2020

RSA: Best Product
Multi-cloud Security

ey

2020

Artificial Intelligence in
Security

i ey
2020
iEE e

GOLD

IT Technology
Cloud/SaaS

INFOSEC
AWARDS

WINNER

CYBER DEFENSE MAGAZINE

\@\y

RSA: Market Leader Al/ML

DDoS Protection

" INTEL" NETWORK BUILDERS
WINNERS' CIRCLE AWARDS

“LEADERS BOARD ™ -

= LSS ™
- -
N,

5G & NFVi Interop Tokyo Grand Prize
Innovation NFV/SDI: Containers
e ights— GEC
__ AWARDS 2020 : AWFF_"A"?
FINALIST HOAIIVE VEOOR

Most Innovative
Security Strategy

Top Vendor
Enterprise Security
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A10’s korzysci

Automation - security ' Performance : | Flexible © ' Technical
§ And Analytics s at Scale ; Form Factors Support
" / * ) : Consolidation . \ : “) : andPricing . \: .
v v v v v
Multi-cloud Lower CAPEX Future Better Business Trusted
Efficiency and OPEX Proof Outcomes Advice

= | A1D




Wiodgace w branzy rozwigzania dla kluczowych ustug

biznesowych putomatiop,

Gtowne plany
pandemiczne kadry e
zarzgdzajgcej obejmuja:

5G Security

Scalability & Agility

Bezpieczenstwo

Always Secure.
C h mura Always Available.
Automatyzacja Q
) DDoS Protection Traffic Visibility
% Automation & Machine Learning Decryption & Inspection
o o
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Wiodgace w branzy rozwigzania z technologig nowej generacji

Gtowne plany pandemiczne

kadry zarzadzajace S ovicaionsonvees | secunmvsuie
obejmuj3a:

Nowoczesniejsze
bezpieczne ustugi aplikacji

Always Secure.
Always Available.

M u |t|‘C| ou d | 5 G Automated Zero Trust

DDoS Defense Edge Defense

/Zero Trust security



Kompleksowa kontrola w srodowiskach Multi-cloud

Public Clouds
Users Microsoft Applications &
i E aWS_, iR o ORACLE N\ [ aiibabaciod | (Google Cloud i ppSystems i
| & S i 1 £t |
. : ADC ADC Yole \ole \ole , w mm Microsoft !
i #Office : i i
I | Private Clouds : !
: Q ; : vmware
| (D | NUTANDY |
A On-Prem Hosted/ i &) rednat |
! : Data Center - ! : !
| Private ! kubernetes |
i N i s . i E @S Azure Stack i
=] . openstack. ;
A : py { !

_____________________________

Harmony




Uproszczone i zautomatyzowane zarzgdzanie aplikacjami

(=i Consul € kubernetes [H) HashiCorp .=‘Terraform (4]

- Iy
o o LS openstack cI1SCO puppet

API s , _
Device Configuration %’% — —> Analytics and Insights
| com— |
App Configuration AP%’} — [~ Alters and Events
©]
Traffic Routing —_— +T$ > Security Metrics
l\)
—
Traffic Policies —_ —> f | tQ Infrastructure Health Metrics
N HARMONY CONTROLLER
Security Policies — L——» (i) Traffic Metrics
\\|

)

1

I )

. @ 3 DNS [ 2 !
[o R I :
Intelligent Traffic Mgmt IPsec & Firewall WAF i
)

1

1

)

1
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Thunder ADC He S )

SSL Offload Bot & DDoS Defense  Access Mgmt

_________________________________________________________
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Analiza wydajnosci aplikacji




Dental Plan Provider wymaga zwinnosci _

Problem:

* Brak jednego panelu zarzadzania

* Brak automatyzacji

* Spetnienie wymagan zespotu IT i DevOps

Wynik biznesowy:

. operacji dziatu IT z Thunder
ADC i Harmony

. DevOps

* Wspodlna platforma z SecOps

* “Wczesniej... wymagato to duzo pracy
recznej”

Confidential | Do Not Distribute 21 ‘ mo
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Wspieranie integracji finansowej: sukces FinTech

)

d
o)

MYnt(

LOOK AT MONEY g

Problem:

* 500% coroczny wzrost

 Zalezno$¢ od AWS oraz
brak integracji widocznosci w innych
rozwigzaniach chmurowych

Wynik biznesowy:

. dla konteneréw,
Kubernetes | ruchu wschod - zachod

] X . przy szybkim

- s wzroscie dzieki automatycznemu
¥~ _ ) \ "\ skalowaniu A10 Secure Service Mesh
2 P ” : — ADC

. do dowolnego
rozwigzania chmurowegi w celu
unikniecia blokady

Image source: https://www.fintechfutures.com/2018/06/micro-lending-case-study-mynt/ Confidential | Do Not Distribute 22 ‘ A10




A10 Networks i rozwigzanie OEM firmy Dell Technologies

Nowosc¢ ogtoszona w Q2 2020

Gotowe rozwigzanie w —— .
chmuerze hybrydowej I"T,::—- "":,::.-

. . q—— Application
Oprogramowanie A10 na I I.Ms-" i o i Delivery &

. . ||[Il .
wysokowydajnych &1 , Security
platformach firmy Dellon | L | Software
Globalny zasieg | relacje
Doskonate wsparcie D<AL lechnologies
Dell PowerEdge Server
= | AL



z TLS/SSL Widocznoscia

Secure Decrypt Zone Multi-Layered Security Analytics & Ease of Use

= —

NI
CISCO

RSA <rireeyes OPSWAT., [ Check Point

= -idalic oA U
e, videlis Secureworks GATEAND N A NIAGARA

Together is power.

Cybersecurity

Walll



Modernizacja zabezpieczen w roznych agencjach: rzad Kanady

Problem:

» Zapewnienie spdjnych ustug internetowych
dla agencji rzagdowych i obywateli Kanady

* Widocznos¢ ruchu i bezpieczenstwo

infrastruktury
Lhored Services
Canado 3.0 . .
s srcacy Wynik biznesowy:

dziatalnos¢ rzgdu kanadyjskiego ponad 450
000 uzytkownikow

. przy 100
Gbps+ SSL/TLS inspekcji z Thunder CFW

z Harmony Controller

Image source: https://www.canada.ca/en/shared-services.html Confidential | Do Not Distribute 25 ‘ A10
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Empowering Top Service Providers

AINO) e
.\4G )) ! GRX/IPX !
eNB i Virtual i

i ! MEC Evolved Gi-LAN I
'/' = E (Edge Cloud) Packet Core :
|\5G )) ! i
7T gNB i

A10 NETWORKS ORION 5G SECURITY SUITE —————————
Orchestration and Automation
Analytics: Harmony Controller
Products
(PNF, VNF, CNF,

_ Threat Bare Metal)
Convergent Firewall Protection
System
Security
Gi/SGi Traffic GTP Integrated DDoS DDoS :
E SRR -
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Pozwol nam pomoc przeksztatcic Twoj biznes

Chron swaj Zapewnij NOYAVIEYAVAAVERIER
Biznes Dostepnosc uzyskaj lepsze wyniki

Zawsze bezpieczny.
Zawsze dostepny.
= | A0
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Thunder TPS — rozwigzanie chronigce przed atakami DDoS

Traditional -
Scrubbing | : oooo }
Center :

aGalaxy

BEEEE)

Thunder CFW

Thunder TPS

:::L:(:[‘.“

Thunder CGN

":Hl(:[lJ]

Thunder ADC

Data Center

Subscribers

Critical Services
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Thunder SSLi — rozwigzanie deszyfrujgce ruch sieciowy na potrzeby istniejgcych mechanizmow
bezpieczenstwa
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Thunder ADC — rozwigzanie zapewniajgce dostepnosc aplikacji
dzieki réownowazeniu obcigzen (loadbalancing) oraz firewallowi
aplikacyjnemu (Web Application Firewall)

AVAILABILITY . SECURITY REMOTE
. SERVICES

[{ ) ACCELERATION
THUNDER ADC f

WEB APPS < ENTERPRISE APPS




A10 Information Management (AlM)

Traffic Management & DDoS Detection and
App and Network Security Mitigation

Cloud-native Advanced SLB,

a5 - Thunder TPS Thunder TPS
Detector Mitigation

: Lightning ADC Thunder ADC

M Thunder SSLi
Harmony Controller - SSL/TLS Inspection

Visibility, Management
& Orchestration

Thunder CGN Thunder CFW Zero-day Automated

CGNAT & IPv6 GISGIFW Protection
DCFW s

IPSec VPN
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Dziekuje

Always Secure. Always Available




