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/Zarzgdzanie dostepem uprzywilejowanym
w Twojej infrastrukturze chmurowe;

Chron obcigzenia w srodowiskach Windows i Linux przed atakami opartymi na tozsamosci

Rozwigzania chmurowe oferujg znaczne korzysci w postaci szybkiego wprowadza-

nia produktéw na rynek, globalnego zasiggu czy elastycznego skalowania. Firmy

i instytucje o kazdej wielkosci modernizujg sie, przenoszac aplikacje i dane do

chmury. Jednoczesnie zwigksza sie liczba wektordw ataku oraz obcigzenie admini-

stratorow wskutek gwattownego przyrostu lokalnych tozsamosci i kluczy dostepu

dla administratorow, urzadzen, aplikacji i ustug. Nowoczesne, przeznaczone spe-

cjalnie do srodowisk chmurowych rozwigzanie do zarzgdzania dostepem uprzy-

wilejowanym (PAM, privileged access management), zmniejsza ryzyko i koszty,

poprawiajgc produktywnos¢ oraz zgodnosc z polityka bezpieczenstwa i przepisa-

mi. Cloud Suite umozliwia globalny nadzor nad dostepem uprzywilejowanym przez

centralne zarzgdzanie politykami egzekwowanymi dynamicznie serwerach,

wskros zadan realizowanych w srodowiskach Windows i Linux.

Q Zarzgdzanie dostgpem
uprzywilejowanym

Przodujgce w branzy rozwigzanie
PAM ujednolica polityki dotyczace
tozsamosci 0sob i obiektow w skali
zadan realizowanych w srodowiskach
wielochmurowych

Q Bezpieczny dostep
z dowolnego miejsca

Zdalny dostep bez VPN do systemow
w srodowiskach chronionych przez
systemy firewall.

@ uwierzytelnianie tozsamosci
zréznych ustug katalogowych

Uwierzytelnianie uzytkownikow usprawnia
dostep do serweréw od dowolnego
dostawcy tozsamosci, ustugi katalogowej
w chmurze lub partnera federacyjnego,

w tym Active Directory, LDAP itp.

Q Wymuszanie uwierzytelniania
wielosktadnikowego

Zapewnianie tozsamosci we wszystkich
punktach podejmowania decyzji

w zakresie kontroli dostgpu przy uzyciu
rozbudowanego zestawu wbudowanych
rozwigzan do uwierzytelniania
wielosktadnikowego oraz mechanizmow
uwierzytelniajgcych innych podmiotow.
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Q Automatyzacja przeptywow pracy

Zaprojektowany, aby dostosowac sie do
chwilowych obcigzen, ktore pojawiajg
sie iznikajg, w oparciu o elastyczne
automatyczne skalowanie.

Q Wdrazanie najlepszych praktyk
zerowego zaufania

Polityki podwyzszenia uprawnien na
poziomie systemu operacyjnego wspotgraja
Z najlepszymi praktykami minimalnych
uprawnien i braku statego dostepu.

Q Automatyzacja bezpiecznego dostepu
dla aplikaciji

Centralne rejestrowanie urzgdzen

z systemami Linux i Windows oraz
zarzgdzanie nimi w celu ustanowienia
zaufania, ktore mozna delegowac do
poszczegolnych zadan.

Q Identyfikacja naduzy¢ dostepu
uprzywilejowanego w czasie
rzeczywistym

Zaawansowane rejestrowanie,
monitorowanie i audytowanie zapewnia
nowy poziom nadzoru nad sesjami zdalnymi.
Pomaga tez w analizie dochodzeniowej,
dziataniach naprawczych oraz raportowaniu
zgodnosci z politykami bezpieczenstwa

i przepisami.

Korzysci z
rozwigzania
Cloud Suite

o WIEKSZE BEZPIECZENSTWO

Wdrazanie uprawnien na okreslony
czas przy uzyciu uwierzytelniania
wielosktadnikowego zgodnie

Z najlepszymi praktykami
zerowego zaufania

& MINIMALIZACJARYZYKA

Zwigkszenie odpornoscina
zagrozenia, zmniejszenie kosztéw,
poprawa bezpieczenstwa i redukcja
naktadow pracy dziatéw IT

ZGODNOSC Z PRZEPISAMI
Zgodnos$c¢ z wymaganiami organow
nadzorczych oraz uproszczenie
dochodzen dotyczacych instancji
dostawcy ustugw chmurze

Wykorzystanie kluczowych
korzyscirozwigzan chmurowych,
takich jak elastycznos¢ i wielo-
poziomowosc

1 PLYNNE SKALOWANIE
|

ZGODNOSC Z REGULACJAMI
Q PRAWNYMI | BADANIE

INCYDENTOW

Zaawansowane rejestrowanie,
audytowanie i raportowanie sesji
oparte nahoscie

MNIEJSZE KOSZTY

Wykorzystanie dotychczasowych
inwestycji w celu zabezpieczenia
zasobow w chmurze

&
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Cloud Suite

PAM jako ustuga dla nowoczesnych firm i instytucji

Rozwigzanie PAM do srodowiska chmurowego chroni infrastrukture wielochmurowg przed naruszeniem bezpieczenstwa danych opartym
na tozsamosci. Cloud Suite firmy Delinea pomaga stawia¢ czota wyzwaniom zwigzanym z zarzgdzaniem dostgpem w kontekscie chmury,
big data, narzedzi DevOps, kontenerow, mikroustug itp.Korzystaj z zalet gospodarki chmurowej bez ostabiania nadzoru nad dostgpem
uprzywilejowanym i zabezpieczen dostepu w przedsiebiorstwie, jakie sg oczekiwane w srodowisku lokalnym.

Q Ustuga uwierzytelnianiaw chmurze Q Ustuga audytu i monitorowania w chmurze
Upraszcza uwierzytelnianie uzytkownikow na serwerach przy uzyciu Pomaga zachowac zgodnos¢ z politykami i przepisami oraz
dowolnej ustugi katalogowej, w tym Active Directory, OpenLDAP czy reagowac na incydenty dzieki audytowaniu wszystkiego
chmurowych ustug katalogowych, takich jak Azure AD, Okta czy i powigzaniu aktywnosci z indywidualng tozsamoscig. Umozliwia
Ping. Zabezpiecza dostep do systemow wirtualnych i kontenerow identyfikacje naduzywania uprawnien, udaremnianie atakow,
w Srodowiskach Linux, Unix i Windows. Umozliwia egzekwowanie atakze szybkie udowadnianie zgodnosci z przepisami dzigki
uwierzytelniania wielosktadnikowego w celu lepszego zapewnienia szczegotowej sciezce audytowej oraz nagraniom wideo
tozsamosci. rejestrujgcym catg aktywnosc uzytkownika uprzywilejowanego.
Posredniczenie katalogowymi synchronizacji wielu systemow Zaawansowane rejestrowanie, audytowanie i raportowanie sesji
katalogowych z poziomu hosta.
identyfikacja obiektow, delegowane poswiadczen dla urzadzen Rejestrowanie, monitorowanie i kontrolowanie sesji na poziomie
oraz zarzgdzanie poswiadczeniami bramy sieciowej

Zarzadzanie politykg uwierzytelniania

Uwierzytelnianie wielosktadnikowe podczas logowania do systemu

Q Ustuga podwyzszania uprawnien w chmurze

Egzekwuje zasade najnizszych uprawnien dla zadan obejmujgcych
rozne chmury w celu minimalizacji ryzyka naruszenia zabezpieczen.
Administratorzy moga zgdac podwyzszenia uprawnien w konkretnym
momencie na ograniczony czas.

Konsekwentne, dynamiczne i zautomatyzowane
zarzgdzanie polityka bezpieczenstwa

Uprawnienia w okreslonym czasie

Uwierzytelnianie wielosktadnikowe podczas podwyzszania uprawnien

Bezptatna, 30-dniowa wersja probna i prezentacje produktéw w witrynie Delinea.com

Delinea koncentruje sig na najwrazliwszym wektorze ataku — uprawnieniach. Dzigki produktom firmy Delinea mozna stosowac
wielowarstwowe podejscie zaspokajajgce potrzeby firmy w zakresie bezpieczenstwa uprawnien — od punktow koncowych po
poswiadczenia. W ten sposob mozna zapewnic sobie ochrong na kazdym etapie scenariusza ataku.

Delinea

Delinea jest przodujgcym producentem rozwigzan do zarzgdzania dostgpem uprzywilejowanym (PAM, privileged access
management) dla nowoczesnych, hybrydowych przedsigbiorstw. Upraszczamy dostep uprzywilejowany, podnoszac
rownoczesnie poziom bezpieczenstwa, zapewniajgc zgodnos¢ z regulacjami prawnymii zmniejszajac ryzyko. Delinea
zapewnia bezpieczenstwa dla ponad 14 000 klientow z catego $wiata. Do grona naszych klientdw nalezg najwigksze na swiecie
instytucje finansowe, agencje wywiadowcze oraz firmy z branzy infrastruktury o znaczeniu krytycznym. delinea.com
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