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	 �Zarządzanie dostępem 
uprzywilejowanym 

•	 Przodujące w branży rozwiązanie 
PAM ujednolica polityki dotyczące 
tożsamości osób i obiektów w skali 
zadań realizowanych w środowiskach 
wielochmurowych 

	 �Bezpieczny dostęp  
z dowolnego miejsca

•	 Zdalny dostęp bez VPN do systemów  
w środowiskach chronionych przez 
systemy firewall.   

	 �Uwierzytelnianie tożsamości  
z różnych usług katalogowych  

•	 Uwierzytelnianie użytkowników usprawnia 
dostęp do serwerów od dowolnego 
dostawcy tożsamości, usługi katalogowej 
w chmurze lub partnera federacyjnego,  
w tym Active Directory, LDAP itp. 

	 �Wymuszanie uwierzytelniania 
wieloskładnikowego 

•	 Zapewnianie tożsamości we wszystkich 
punktach podejmowania decyzji  
w zakresie kontroli dostępu przy użyciu 
rozbudowanego zestawu wbudowanych 
rozwiązań do uwierzytelniania 
wieloskładnikowego oraz mechanizmów 
uwierzytelniających innych podmiotów.

Rozwiązania chmurowe oferują znaczne korzyści w postaci szybkiego wprowadza-
nia produktów na rynek, globalnego zasięgu czy elastycznego skalowania. Firmy  
i instytucje o każdej wielkości modernizują się, przenosząc aplikacje i dane do 
chmury. Jednocześnie zwiększa się liczba wektorów ataku oraz obciążenie admini-
stratorów wskutek gwałtownego przyrostu lokalnych tożsamości i kluczy dostępu 
dla administratorów, urządzeń, aplikacji i usług. Nowoczesne, przeznaczone spe-
cjalnie do środowisk chmurowych rozwiązanie do zarządzania dostępem uprzy-
wilejowanym (PAM, privileged access management), zmniejsza ryzyko i koszty, 
poprawiając produktywność oraz zgodność z polityką bezpieczeństwa i przepisa-
mi. Cloud Suite umożliwia globalny nadzór nad dostępem uprzywilejowanym przez 
centralne zarządzanie politykami egzekwowanymi dynamicznie serwerach,  
wskroś zadań realizowanych w środowiskach Windows i Linux.

Zarządzanie dostępem uprzywilejowanym  
w Twojej infrastrukturze chmurowej
Chroń obciążenia w środowiskach Windows i Linux przed atakami opartymi na tożsamości 

	 �Automatyzacja przepływów pracy 

•	 Zaprojektowany, aby dostosować się do 
chwilowych obciążeń, które pojawiają 
się i znikają, w oparciu o elastyczne 
automatyczne skalowanie.

	 �Wdrażanie najlepszych praktyk 
zerowego zaufania 

•	 Polityki podwyższenia uprawnień na 
poziomie systemu operacyjnego współgrają 
z najlepszymi praktykami minimalnych 
uprawnień i braku stałego dostępu.

	 �Automatyzacja bezpiecznego dostępu 
dla aplikacji 

•	 Centralne rejestrowanie urządzeń 
z systemami Linux i Windows oraz 
zarządzanie nimi w celu ustanowienia 
zaufania, które można delegować do 
poszczególnych zadań. 

	 �Identyfikacja nadużyć dostępu 
uprzywilejowanego w czasie 
rzeczywistym

•	 Zaawansowane rejestrowanie, 
monitorowanie i audytowanie zapewnia 
nowy poziom nadzoru nad sesjami zdalnymi. 
Pomaga też w analizie dochodzeniowej, 
działaniach naprawczych oraz raportowaniu 
zgodności z politykami bezpieczeństwa  
i przepisami.

CLOUD SUITE

WIĘKSZE BEZPIECZEŃSTWO 
Wdrażanie uprawnień na określony 
czas przy użyciu uwierzytelniania 
wieloskładnikowego zgodnie  
z najlepszymi praktykami 
zerowego zaufania 

MINIMALIZACJA RYZYKA
Zwiększenie odporności na 
zagrożenia, zmniejszenie kosztów, 
poprawa bezpieczeństwa i redukcja 
nakładów pracy działów IT 

ZGODNOŚĆ Z PRZEPISAMI  
Zgodność z wymaganiami organów 
nadzorczych oraz uproszczenie 
dochodzeń dotyczących instancji 
dostawcy usług w chmurze 

PŁYNNE SKALOWANIE  
Wykorzystanie kluczowych 
korzyści rozwiązań chmurowych, 
takich jak elastyczność i wielo- 
poziomowość 

ZGODNOŚĆ Z REGULACJAMI 
PRAWNYMI I BADANIE 
INCYDENTÓW
Zaawansowane rejestrowanie, 
audytowanie i raportowanie sesji 
oparte na hoście

MNIEJSZE KOSZTY 
Wykorzystanie dotychczasowych 
inwestycji w celu zabezpieczenia 
zasobów w chmurze  

Korzyści z 
rozwiązania 
Cloud Suite
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Delinea jest przodującym producentem rozwiązań do zarządzania dostępem uprzywilejowanym (PAM, privileged access 
management) dla nowoczesnych, hybrydowych przedsiębiorstw. Upraszczamy dostęp uprzywilejowany, podnosząc 
równocześnie poziom bezpieczeństwa, zapewniając zgodność z regulacjami prawnymi i zmniejszając ryzyko.  Delinea 
zapewnia bezpieczeństwa dla  ponad 14 000 klientów z całego świata. Do grona naszych klientów należą największe na świecie 
instytucje finansowe, agencje wywiadowcze oraz firmy z branży infrastruktury o znaczeniu krytycznym. delinea.com

PAM jako usługa dla nowoczesnych firm i instytucji 
Rozwiązanie PAM do środowiska chmurowego chroni infrastrukturę wielochmurową przed naruszeniem bezpieczeństwa danych opartym 
na tożsamości. Cloud Suite firmy Delinea pomaga stawiać czoła wyzwaniom związanym z zarządzaniem dostępem w kontekście chmury, 
big data, narzędzi DevOps, kontenerów, mikrousług itp.Korzystaj z zalet gospodarki chmurowej bez osłabiania nadzoru nad dostępem 
uprzywilejowanym i zabezpieczeń dostępu w przedsiębiorstwie, jakie są oczekiwane w środowisku lokalnym.

	 Usługa uwierzytelniania w chmurze  

Upraszcza uwierzytelnianie użytkowników na serwerach przy użyciu 
dowolnej usługi katalogowej, w tym Active Directory, OpenLDAP czy 
chmurowych usług katalogowych, takich jak Azure AD, Okta czy 
Ping. Zabezpiecza dostęp do systemów wirtualnych i kontenerów 
w środowiskach Linux, Unix i Windows. Umożliwia egzekwowanie 
uwierzytelniania wieloskładnikowego w celu lepszego zapewnienia 

tożsamości. 

•	 Pośredniczenie katalogowymi synchronizacji wielu systemów 
katalogowych 

•	 identyfikacja obiektów, delegowane poświadczeń dla urządzeń  
oraz zarządzanie poświadczeniami 

•	 Zarządzanie polityką uwierzytelniania 

•	 Uwierzytelnianie wieloskładnikowe podczas logowania do systemu 

	 Usługa podwyższania uprawnień w chmurze  

Egzekwuje zasadę najniższych uprawnień dla zadań obejmujących 
różne chmury w celu minimalizacji ryzyka naruszenia zabezpieczeń. 
Administratorzy mogą żądać podwyższenia uprawnień w konkretnym 
momencie na ograniczony czas. 

•	 Konsekwentne, dynamiczne i zautomatyzowane  
zarządzanie polityką bezpieczeństwa 

•	 Uprawnienia w określonym czasie 

•	 Uwierzytelnianie wieloskładnikowe podczas podwyższania uprawnień 

ARKUSZ DANYCH 
Cloud Suite

Bezpłatna, 30-dniowa wersja próbna i prezentacje produktów w witrynie Delinea.com 
Delinea koncentruje się na najwrażliwszym wektorze ataku — uprawnieniach. Dzięki produktom firmy Delinea można stosować 
wielowarstwowe podejście zaspokajające potrzeby firmy w zakresie bezpieczeństwa uprawnień — od punktów końcowych po 
poświadczenia. W ten sposób można zapewnić sobie ochronę na każdym etapie scenariusza ataku.

	 Usługa audytu i monitorowania w chmurze  

Pomaga zachować zgodność z politykami i przepisami oraz 
reagować na incydenty dzięki audytowaniu wszystkiego  
i powiązaniu aktywności z indywidualną tożsamością. Umożliwia 
identyfikację nadużywania uprawnień, udaremnianie ataków, 
a także szybkie udowadnianie zgodności z przepisami dzięki 
szczegółowej ścieżce audytowej oraz nagraniom wideo 
rejestrującym całą aktywność użytkownika uprzywilejowanego. 

•	 Zaawansowane rejestrowanie, audytowanie i raportowanie sesji  
z poziomu hosta. 

•	 Rejestrowanie, monitorowanie i kontrolowanie sesji na poziomie 
bramy sieciowej 

http://www.delinea.com

