Global Cyber Security Company Threat Intelligence & Attribution

THREAT INTELLIGENCE & ATTRIBUTION System analizy i atrybucji cyberatakow,
proaktywnego wykrywania zagrozen oraz ochrony infrastruktury sieciowej w
oparciu o dane dotyczace taktyki, narzedzi i dziatan przeciwnika.

Technology with actor-centric DNA

Threat Intelligence & High-fidelity threat intelligence data Services for
2 2 & best-in-class custom research -
Attribution the Battlefield

* Investigations

* Incident response

* Digital forensics
Threat Fraud Hunting Digital Risk Asset Zero * Compromise
Hunting Platform Protection assessment

Framework * Security & risk

= assessment.
Anti-Piracy | Anti-Scam Monitoring of External * CERT-GIB
Anti-Counterfeit Attack Surface

Mozliwosci platformy TI&A

Wykrywa i powstrzymuje ataki Zapobiega szkodom wyrzagdzanym firmie przez zagrozenia, ktére
nie sg wykrywane przez tradycyjne narzedzia bezpieczenstwa

Identyfikuje i blokuje strony phishingowe Powstrzymuje aktorow zagrazajacych firmie lub
klientom poprzez naduzywanie marki

Zna metody dziatania zaawansowanych grup hakerskich Okresla, czy chroniona infrastruktura
moze przeciwdziata¢ odpowiednim TTP

Analizuje i przypisuje zagrozenia Uzupetnia i wzbogaca o unikalne dane wskazniki uzyskane z
innych systemoéw

Wykrywa insideréw lub przecieki Uzyskuje z zamknietych Zrddet informacje o mozliwym
naruszeniu danych lub aktywnosci oséb z wewnatrz dziatajgcych na szkode organizacji
Wzmacnia i usprawnia Twaj zespot Zwieksza efektywnos¢ o 30%, redukuje koszty i angazuje
zewnetrznych ekspertow

Threat Intelligence Architecture

Detect . Collect Analyse
Local Threats Qitrbute Intelligence TTPs Protect

Adversary Profiles Threat Actor Infrastructure Exposure

Attack

e Technical Indicators Compromised Data Internet Snapshots
Timelines

Incident Threat ISP Phishi Botnet Distributed
Response & Detection Sensorsy ISning & Phishing Internet
- & Honeypots & Malware
Investigations System

Passive

Exfiltration Scanners DNS, SSL

GROUP-IB THREAT INTELLIGENCE
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Gtowne cechy

Global Cyber Security Company Threat Intelligence & Attribution

e Tworzenie i zarzadzanie spersonalizowanym interfejsem do wizualizacji zagrozen i

atakow

e Zaawansowane profilowanie uczestnikow zagrozen, w tym cyberprzestepcéw i grup

hakerskich

e Dostep do unikalnych zestawéw danych i szerokiego zakresu zamknietych zrédet
e Dostosowane i spersonalizowane dane dla kazdej konkretnej firmy i branzy
e Ekstrakcja i odzyskiwanie danych firmowych po ataku phishingowym lub ztosliwym

oprogramowaniu

e Gotowa integracja z systemami SIEM, TIP i innymi poprzez API/STIX

Wykorzystaj potezne narzedzia analityczne TI&A
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Najwieksza baza danych dark web Zbieranie wiadomosci i analiza profili napastnikow.

Platforma wykrywania ztosliwego oprogramowania Detonowanie i analiza ztosliwego
oprogramowania i ztosliwych linkdw w srodowisku wirtualnym, dostosowywanym do potrzeb

kazdego klienta.

Zautomatyzowana analiza wykresow Korelacja i badanie zdarzen; wskazniki parametry
usprawniajgce aktywne polowanie na zagrozenia oraz ich atrybucja dzieki wiodgcej technologii.
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Zrédta danych i unikalne cechy Niezréwnany pakiet rozwiazan, ktéry wyszukuje,
ekstrahuje, gromadzi i analizuje dane, z ktorych 90% znajduje sie w zamknietych zrédtach.
Analitycy (Human Intelligence) Aktywnos¢ hakeréw, TTP, dochodzenia IR, raporty, DarkWeb
System (Data intelligence) C&C analiza S$ledcza, skompromitowane dane Kkart,
skompromitowane konta, wykorzystanie komputeréw tzw. mules.

Wywiad w zakresie szkodliwego oprogramowania Analiza szkodliwego oprogramowania,
zasoby phishingowe, urzadzenia, wycieki danych

Wywiad w zakresie otwartego oprogramowania Media spotecznosciowe, repozytoria kodu,
kontekst, haktywizm itp.

Najwazniejsze informacje
e Wtasne narzedzia analityczne + Big Data + Machine Learning
e Najwyzszej klasy witasne srodowisko wirtualne typu sandbox (detonacja ztosSliwego
oprogramowania)
Network Graph (wizualizacja i wyszukiwanie zagrozen)
Monitorowanie i usuwanie naduzy¢ zwigzanych z marka Digital Risk Protection
tatwa integracja poprzez API/STIX/TAXII
Szybkie wsparcie techniczne 24/365
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