Global Cyber Security Company Threat Hunting Framework

Threat Hunting Framework (THF) — Wykrywanie atakéw ukierunkowanych i
nieznanych zagrozen w sposdb skoncentrowany na przeciwniku.
Proaktywne polowanie na lokalne i globalne zagrozenia. Wtasne, opatentowane
technologie. Kompleksowa ochrona
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Funkcjonalnos¢ platformy Threat Hunting Framework

e Zarzadzanie ztozonymi incydentami poprzez wykrywanie anomalii oraz ukrytych kanatéw
komunikacji. Analiza behawioralna oprogramowania i uzytkownikéw oraz korelacja zdarzen.

e Detonacja i analiza ztodliwego oprogramowania - opatentowana wtasna technologia
przeprowadza dynamiczng analize zto$liwego oprogramowania na maszynach wirtualnych,
a takze w petni wykonuje ztosliwy kod i wyodrebnia incydenty tzw. loC.
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e Proaktywne wyszukiwanie zagrozen poprzez analize hostdw i ruchu sieciowego w obrebie
i poza obrebem sieci organizacji (analizujgc jednoczesnie infrastrukture i techniki
potencjalnych atakujgcych).

e Dostep do petnej informacji o zagrozeniach dzieki portalowi ,Threat Intelligence&
Attribution”, ktéry umozliwia przypisywanie rozproszonych zdarzen do konkretnych typow
i rodzin ztosliwego oprogramowania lub okreslonych grup cyberprzestepcéw w celu
zrozumienia procesu ataku i jego skutecznego zakonczenia.

e Automatyzacjaiwydajnosé - automatyczne badanie incydentdw oszczedza czas na rutynowe
zadania uwalniajac niezbedne zasoby do analizy prawdziwych incydentow

e Precyzja rozwigzania - niski wskaznik fatszywych alertéw umozliwia skupienie sie na realnych
incydentach i zapobiega zatrzymaniu waznych proceséw biznesowych.

o \Wspdtpraca z ekspertami - ekosystem Group-IB zapewnia wspoétdzielone srodowisko, zdalne
reagowanie na incydenty, cyfrowga kryminalistyke oraz dostep do analitykéw i spotecznosci.

e Ujednolicone rozwigzanie bezpieczenistwa dla IT i OT - system zawiera wszystkie niezbedne
narzedzia do adaptacyjnej automatyzacji wyszukiwania zagrozen i dziatan umozliwiajgcych
ich efektywne usuniecie.

e Integracja - dostosowanie do szybkiej wspdtpracy z systemami typu SIEM
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Zarzadza infrastrukturg detekcji; wykonuje automatyczng analize, korelacje zdarzen
i proaktywne wykrywanie zagrozen. Huntbox jest platformg, ktéra dostarcza zestaw narzedzi do

monitorowania, reagowania na incydenty oraz wykrywania zagrozen w obrebie chronionej
infrastruktury oraz w Internecie.

Sensor

Analizuje ruch sieciowy i wykrywa zagrozenia na poziomie sieci. Integruje sie z podsystemami
firmy.
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Sensor OT Czujnik przemystowy

Analizuje protokoty sieci przemystowych w celu zapewnienia ochrony przed ukierunkowanymi
atakami na sieci technologiczne oraz monitoruje integralnos¢ przemystowego systemu
sterowania.

Polygon

Detonuje zto$liwe oprogramowanie (w postaci zatgcznikdw e-mail, plikdw i linkéw z trescia)
w izolowanym srodowisku w celu przeprowadzenia analizy behawioralnej

Huntpoint

Rozwigzanie typu EDR. Chroni stacje robocze przed zaawansowanymi atakami umozliwiajgc
jednoczesnie sprawdzanie i zbieranie danych istotnych z punktu widzenia analizy sledczej.
Decryptor

Deszyfruje ruch TLS/SSL w chronionej infrastrukturze.

CERT-GIB

Ustuga bezpieczenstwa zarzadzana dla rozwigzan Group-IB przez analitykow
ds. cyberbezpieczenstwa i ztosliwego oprogramowania. CERT-GIB jest autoryzowany przez
Carnegie Mellon University i jest cztonkiem FIRST, Trusted Introducer oraz IMPACT.

Funkcje bezpieczenstwa informacji objete THF

- Ochrona firmowej poczty elektronicznej przed ukierunkowanym phishingiem i mailami
zawierajgcymi ztosliwe oprogramowanie

- Ochronasieci, ustug i stacji roboczych uzytkownikéw przed oprogramowaniem ransomware,
trojanami, wirusami, keyloggerami i programami szpiegujgcymi

- Ochrona infrastruktury przed kontrolg przez zewnetrznych napastnikéw

- Zabezpiecza transfer plikow z niezaufanych do zaufanych magazynéw plikow

- Przeprowadza analize ztosliwego oprogramowania

- Wykorzystuje APl do ochrony systemu klienta przed zto$liwym oprogramowaniem

- Chroni stacje robocze i serwery przed potencjalnie niechcianymi aplikacjami i niezaufanymi
urzadzeniami

- Gromadzi dane kryminalistyczne na potrzeby dochodzen

- Proaktywne wykrywanie zagrozen

- Zdalne reagowanie na incydenty

- Identyfikuje i bada infrastrukture napastnikéw w celu przewidywania nowych atakéw

- Odtwarza petng linie czasu ataku

- Kontrola artefaktéw przesytanych za posrednictwem zaszyfrowanego ruchu sieciowego

- Kontrola zaszyfrowany ruchu sieciowego

- Ochrona sieci technologicznych OT przed nieuprawnionymi urzadzeniami do transferu
danych

- Ochrona sieci technologicznych OT przed modyfikacjami sterownikéw PLC

- Ochrona sieci technologicznych OT przed manipulacjami technicznych funkcji protokotow
sieciowych

- Zabezpiecza sieci technologiczne przed zniszczeniem urzadzen

GRDUF"iB|



