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Zintegrowane platforma SD-Branch dla matych i $rednich przedsiebiorstw oraz oddziatow firm

Najnowsze urzadzenia z serii SonicWall TZ to pierwsze NAJWAZNIEJESZE CECHY

firewalle nowej generacji (NGFW) w obudowie typu desktop z

interfejsami 10 lub 5 Gigabit Ethernet. Seria skfada sie z * Interfejsy 10/5/2,5/1 GbE w obudowie typu desktop
szerokiej gamy produktéw dostosowanych do réznych potrzeb

i zastosowarn. « SD-Branch ready

Zaprojektowana dla matych i $rednich organizacji oraz * Funkcjonalnosci Secure SD-WAN

rozproszonych przedsiebiorstw z oddziatami typu SD-Branch, - Aplikacja do zarzadzania SonicExpress

seria TZ siédmej generacji (Gen 7) oferuje uznang w branzy

skutecznos$¢ ochrony przy najlepszym w swojej klasie + Wdrazanie w trybie Zero-Touch

stosunku ceny do wydajnosci. Te rozwigzania NGFW

odpowiadajg na rosngce trendy w szyfrowaniu potgczen * Zarzadzanie w jednym oknie poprzez chmure lub

internetowych, gwattowny przyrost podtaczonych do sieci firewall
urzgdzen oraz powszechng mobilnosé. Stanowig rozwigzanie - Integracja z rozwigzaniami SonicWall Switch,
odpowiadajgce na potrzebe zautomatyzowanego wykrywania SonicWave Access Point i Capture Client

naruszen i zapobiegania im w czasie rzeczywistym.
* Wbudowana i rozszerzalna pamie¢ masowa

* Redundantne zasilanie

* Wysoka gestos¢ portow

* Failover w oparciu o tgcze komérkowe
. SonicOS 7.0

. Obstuga TLS 1.3

- Wyjatkowa wydajnos¢

sl v . Duza liczba potgczen

- Bardzo wydajne DPI

» Niski catkowity koszt posiadania

TZ Series (Gen 7) Spec Preview.zobacz specyfikacje » Znajdz odpowiednie dla swojej

Maksymalna firmy rozwigzanie SonicWall:

przepustowos¢
z wiaczong ochrong Maksymalna
przed zagrozeniami liczba potaczen Porty
2.5 Gbps 1.5 Million 8x1GbE, — sonicwall.com/switch
2x2.5/5/10GbE

DATASHEET



przez ich producenta.”
— Gaurav Pandey, Head IT, Delhivery

Read case study »

.Firewall TZ570 jest tatwy we wdrazaniu, obstudze i zarzgdzaniu, a ponadto ma
prosty kreator konfiguracji i przejrzyste menu. Uzywanie produktéw SonicWall
daje nam duzg satysfakcje i bardzo doceniamy rozszerzone wsparcie zapewniane

Dzieki duzej gestosci portéw (do 10) seria TZ Gen 7 jest
wysoce skalowalna. Posiada zarbwno wbudowana, jak i
rozszerzalng pamie¢ masowg (do 256 GB), ktéra umozliwia
korzystanie z wielu funkcji, w tym rejestrowania, raportowania,
buforowania, tworzenia kopii zapasowych firmware i in. W
wybranych modelach opcjonalny drugi zasilacz zapewnia
nadmiarowo$¢ na wypadek awarii.

Wdrazanie TZ Gen 7 jest bardzo uproszczone, dzieki
bezobstugowemu trybowi Zero-Touch, ktory umozliwia
jednoczesne wdrazanie tych urzagdzenh w wielu lokalizacjach
przy minimalnym wsparciu dziatu IT. Oparta na sprzecie nowe;j
generacji platforma integruje funkcje zapory sieciowej,
switchingu oraz tgcznosci bezprzewodowej, zapewniajgc w
jednym oknie zarzgdzanie urzgdzeniami SonicW all Switch
oraz SonicWave AP. Oferuje takze Scistg integracje z
rozwigzaniem Capture Client, umozliwiajgc bezproblemowg
ochrone punktow koncowych.

SonicOS i ustugi bezpieczenstwa

Architektura SonicOS to rdzen urzadzen TZ NGFW. Firewalle
TZ Gen 7 oferujg bogaty zestaw mozliwosci systemu
operacyjnego SonicOS 7.0, z nowoczesnym interfejsem

uzytkownika, zaawansowanymi zabezpieczeniami, funkcjami
sieciowymi i opcjami zarzgdzania.

Dochodzg do tego: integracja TZ Gen 7 z SD-WAN, obstuga
TLS 1.3, wizualizacja w czasie rzeczywistym, duza wydajnosc¢
VPN oraz inne zaawansowane funkcje bezpieczenstwa.

Nieznane zagrozenia sg wysytane do opartej na chmurze
ustugi SonicWall Capture Advanced Threat Protection (ATP),
wykorzystujgcej do ich analizy wielosilnikowy sandboxing.
Mozliwosci Capture ATP rozszerza zgtoszona do
opatentowania firmowa technologia Real-Time Deep Memory
Inspection (RTDMI™). Jako jeden z silnikéw Capture ATP,
mechanizm RTDMI wykrywa i blokuje ztosliwe
oprogramowanie i zagrozenia typu zero-day, przeprowadzajgc
inspekcje bezposrednio w pamieci operacyjne;.

Wykorzystujgc Capture ATP wraz z technologig RTDMI, a
takze inne ustugi bezpieczenstwa, takie jak: Reassembly-Free
Deep Packet Inspection (RFDPI), ochrona Anti-virus i Anti-
spyware, IPS, Application Intelligence and Control, Content
Filtering czy DPI-SSL, zapory sieciowe serii TZ blokujg na
bramie ztosliwe oprogramowanie, ransomware oraz inne
zaawansowane zagrozenia. Wiecej informacji na ten temat
mozna znalez¢ w dokumencie SonicOS and Security Services
Datasheet.
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Wdrozenia

Mate i rednie firmy

Oszczedzaj miejsce i pienigdze dzieki zintegrowanemu rozwigzaniu
bramy bezpieczenstwa, obejmujgcemu firewall, switching i funkcje
bezprzewodowe

Ograniczaj ztozono$¢ i rozwijaj dziatalno$¢ biznesowg bez koniecznosci
angazowania personelu IT - dzigki tatwemu wdrazaniu w trybie Zero-

TZ570P

Touch, aplikacji SonicExpress oraz tatwemu zarzgdzaniu w jednym oknie

Osiagnij ciggto$¢ biznesowg dzieki wykorzystaniu funkcji failover opartej
na tacznosci komérkowe;j

Chron sie¢ przed atakami dzieki kompleksowemu rozwigzaniu
bezpieczenstwa, obejmujgcemu VPN, IPS, CFS, AV i wiele innych funkcji

PoE devices

Wykorzystaj wysokg gestos¢ portow TZ570P do zasilania wielu urzadzen

PoE, takich jak telefony czy kamery IP Retail store / small office LAN

Zwieksz produktywnos$¢ pracownikow, blokujgc nieautoryzowany dostep
za pomocg segmentaciji ruchu i polityk dostepowych

Endpoint SecurityRozproszone przedsiebiorstwo r
z oddziatami typu SD-Branch

7\
Ulepsz obstuge klienta i dostosuj sie do zmieniajacych sie potrzeb \/

biznesowych, zapewniajgc tgcznos¢ z oddziatami nowej generacji - w |
oparciu o rozwigzanie SD-Branch

Przyspieszaj rozwoj firmy, inwestujgc w wielogigabitowe urzadzenia 1] Office 365
nowej generacji z zaawansowanymi funkcjami bezpieczenstwa, aby )
sprosta¢ obecnym i przysztym wymaganiom w obszarze sieci i G Suite mx

zabezpieczen

. P . . . . . R SD-WANenabledtransport | | « = = = = =
Zabezpiecz sieci przed najbardziej wyrafinowanymi atakami dzieki

zaawansowanym funkcjom bezpieczenstwa, w tym automatycznemu ()
blo!(om{aniu atakéw w odszyfrowanym ruchu przy uzyciu protokotow, A ‘-
takich jak TLS 1.3

Capture Security Center

SonicWall Firewall
Zero-Touch Deployment Capable

Cloud Security
and Management

Cloud App
Security

Wykorzystuj kompleksowg ochrone sieci dzieki bezproblemowej integracji

punktéw dostepowych SonicWave, przetgcznikéw SonicWall oraz %
rozwigzania Capture Client 8
Zapewnij bezproblemowg tgcznoé¢, gdy sklepy komunikujg sie z centralg L ((())
za posrednictwem fatwej w uzyciu sieci VPN. Administratorzy IT moga e
wtedy stworzy¢ topologie Hub and Spoke w celu bezpiecznego |
przesytania danych pomiedzy wszystkimi lokalizacjami =

Zwieksz efektywnos$¢ i wydajnos¢ biznesu oraz zredukuj koszty dzieki - LI!E
wykorzystaniu sprzetowych i programowych ulepszen w TZ Gen 7 oraz

SonicWall Switch
Zero-Touch Deployment Capable

SonicWave Access Point
Zero-Touch Deployment Capable

Camera

IP Phone

technologii, takich jak SD-WAN e e e e e e e e e e - m - - o - o oo - - - - - - - -

Szybko i bezproblemowo skaluj ochrone dzieki aplikacji SonicExpress i — @‘
L4 —=

wdrazaniu w trybie Zero-Touch
Laptop Smartphone

Zachowuj ciggto$¢ biznesowa, zapewniajgc przetgczanie awaryjne na
tgcznos¢ komoérkowa

Zachowuj zgodno$¢ ze standardami bezpieczenstwa oraz wykorzystuj
wbudowang i rozszerzalng pamig¢ masowg do przechowywania rejestrow
zdarzen w celach audytowych

Capture Client
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Seria SonicWall TZ270

Zaprojektowana z myslg o biurach domowych i niewielkich oddziatach, seria TZ270 oferuje uznang branzy skuteczno$é

zabezpieczen przy najlepszym w swojej klasie stosunku ceny do wydajnosci

Panel przedni TZ270W

USB 3.0

SuperSpeed TD‘::‘”S
ports LEDs

U0 WWAN LEDs for

Power LED USB 5GILTE

Test LED
Security LED
Storage LED

Wireless WO WLAN LED
(Wireless TZ270W only)

WAN X1 and X2
Port LEDs

LAN/MGMT X0
Port LED

Seria SonicWall TZ370

Panel tylni TZ270W

X2 WAN X0 LAN
RJ45 Port RJ45 Port

X4/X5/X6/X7
RJ45 Ports

Power
Input

Grounding
RJ45 X3RJ45 X1 WAN Screw
Console Port RJ45 Port
Port SafeMode
Button

Zaprojektowana z myslg o matych organizacjach i niewielkich oddziatach seria TZ370 oferuje uznang branzy skuteczno$¢
zabezpieczen przy najlepszym w swojej klasie stosunku ceny do wydajnosci .

Panel przedni TZ370W

USB 3.0 RJ45
SuperSpeed Port
LEDs

U0 WWAN LEDs for

Power LED USB 5GILTE

Test LED
Security LED
Storage LED

Wireless WO WLAN LED
(Wireless TZ370W only)

WAN X1 and X2
Port LEDs

LAN/MGMT X0
Port LED

Seria SonicWall TZ470

Panel tylni TZ370W

X2 WAN

X0 LAN
X4IX5/X6/X7 RJ45 Port RJ45 Port

RJ45 Ports

Power
Input

rounding
Screw

RJ45 X3 RJ45 X1 WAN
ggptsole Port RJ45 Port SafeMode
Button

Zaprojektowana z mys$lg o matych organizacjach i rozproszonych przedsiebiorstwach z oddziatami typu SD-Branch seria TZ470
oferuje uznang branzy skuteczno$¢ zabezpieczen przy najlepszym w swojej klasie stosunku ceny do wydajnosci.

Panel przedni TZ470W

USB 3.0
RJ45
SuperSpeed Port

U0 WWAN LEDs for

USB 5G/LTE

Power LED SFP/SFP+ Port LEDs
Test LED

Security LED

Storage LED

Wireless WO WLAN LED
(Wireless TZ470W only)

WAN X1 and X2
Port LEDs

LAN/MGMT X0
Port LED

Panel tylni TZ470W

X2 WAN

RJ45 Port XOLAN
RJ45 Port

X4/X5/X6/X7
RJ45 Ports

Power
Input

Grounding
RJ45 X3RJ45 X1 WAN Screw
C | RJ45 Port
ngtso € Port or SafeMode
X8/X9 SFP/ Button

SFP+ Ports
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Seria SonicWall TZ570

Zaprojektowana z mys$lg o matych i srednich organizacjach oraz rozproszonych przedsigbiorstwach z oddziatami typu SD-Branch
seria TZ570 oferuje uznang branzy skutecznos¢ zabezpieczen przy najlepszym w swojej klasie stosunku ceny do wydajnosci.

Panel przedni TZ570W

WWAN LEDs for USB 5G/LTE

USB 3.0 Power  -Test LED - LAN/MGMT X0 Port LED
SuperSpeed LEDs -Security LED - WAN X1 and X2 Port LEDs
Ports -M.2SSDLED - X0-X7 RJ45 Port LEDs

- X8/ X9 SFP/SFP+ Port LEDs

Seria SonicWall TZ670

Panel tylni TZ570W

X2 WAN RJ45 Port
X0 LAN RJ45 SafeMode
| Button

X4/X5/X6/X7 RJ45 Ports

Grounding
Screw

X8/X9 SFP/ X3 RJ45
SFP+ Ports  Port

RJ45
Console

Port Primary

Power Input

Micro-USB Console

Port Redundant Power

Input

Zaprojektowana z myslg o $rednich organizacjach i rozproszonych przedsiebiorstwach z oddziatami typu SD-Branch seria
TZ670 oferuje uznang branzy skuteczno$¢ zabezpieczen przy najlepszym w swojej klasie stosunku ceny do wydajnosci .

Panel przedni TZ670W

WWAN LEDs for USB 5G/LTE

RENRERRNE]

USB 3.0 Power  -Test LED - LAN/MGMT X0 Port LED
SuperSpeed LEDs -Security LED - WAN X1 and X2 Port LEDs
Ports -Storage LED - X0—X7 RJ45 Port LEDs

- X8/ X9 SFP/SFP+ Port LEDs

Panel tylni TZ670W

X2 WAN RJ45 Port

X0 LAN RJ45 SafeMode
Button

X4/X5/X6/X7 RJ45 Ports

Grounding
Screw

RJ45
Console
Port

X8/X9 SFP/ X3 RJ45 X1 WAN
SFP+ Ports  Port RJ45

Primar
Port Y

Power Input

Micro-USB Console

Port Redundant Power

Input
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Specyfikacje SonicWall TZ (Gen 7)

Firewall - ogolne TZ270 SERIES TZ370 SERIES TZ470 SERIES TZ570 SERIES TZ670 SERIES
System operacyjny SonicOS 7.0
ntertey BxIGLE, 2USB 30, 8xiGoE, 2USB .0, IS ETERE B RS e
1 Console 1 Console 1 Console
Obstuga sieci WiFi 2x2 802.11ac 2x2 802.11ac 2x2 802.11ac 2x2 802.11ac N/A
Wave 2 (TZ270W) Wave 2 (TZ370W) Wave 2 (TZ470W) Wave 2 (TZ570W)
Power over Ethernet (PoE) support N/A N/A N/A 5 P?TEZOSr%';"E* N/A
Optional up to
Storage expansion slot (Bottom) Optional up to 256GB 256GB,
32GB included
Zarzadzanie Network Security Manager, CLI, SSH, Web Ul, GMS, REST APIs
Redundantny zasilacz N/A N/A N/A Yes Yes
Single Sign-On (SSO) - uzytkownicy 1,000 1,000 2,500 2,500 2,500
Interfejsy VLAN 64 128 128 256 256
Liczba obstugiwanych AP (maks.) 16 16 32 32 32
Firewall/VPN - wydajnos¢ TZ270 SERIES TZ370 SERIES TZ470 SERIES TZ570 SERIES TZ670 SERIES
Przepustowos¢ inspekcji firewalla ! 2 Gbps 3 Gbps 3.5 Gbps 4 Gbps 5 Gbps
Przepustowos$¢ Threat Prevention 2 750 Mbps 1 Gbps 1.5 Gbps 2 Gbps 2.5 Gbps
Przepustowos$¢ inspekcji aplikacji 2 1 Gbps 1.5 Gbps 2 Gbps 2.5 Gbps 3 Gbps
Przepustowos¢ IPS 2 1 Gbps 1.5 Gbps 2 Gbps 2.5 Gbps 3 Gbps
Przepustowo$¢ inspekcji Anti-malware 2 750 Mbps 1 Gbps 1.5 Gbps 2 Gbps 2.5 Gbps
?[%ig‘gsﬁiggfggf?fkcﬁ i dekrypji 300 Mbps 500 Mbps 600 Mbps 750 Mbps 800 Mbps
Przepustowosé¢ IPSec VPN @ 750 Mbps 1.38 Gbps 1.5 Gbps 1.8 Gbps 2.1 Gbps
Potgczenia na sekunde 6,000 9,000 12,000 16,000 25,000
Maksymalna liczba potgczen (SPI) 750,000 900,000 1,000,000 1,250,000 1,500,000
Maksymalna liczba potgczen (DPI) 150,000 200,000 250,000 400,000 500,000
Maksymalna liczba potaczen (DPI SSL) 25,000 30,000 35,000 50,000 75,000
VPN TZ270 SERIES TZ370 SERIES TZ470 SERIES TZ570 SERIES TZ670 SERIES
Tunele VPN Site-to-site 50 100 150 200 250
Liczba klientéw IPSec VPN (maks.) 5(200) 5(200) 5(200) 10 (500) 10 (500)
Licencje SSL VPN (maks.) 1(50) 2(100) 2 (150) 2(200) 2 (250)

Szyfrowanie/uwierzytelnianie

Wymiana kluczy

Route-based VPN

Wspierane certyfikaty

Funkcje VPN

Obstugiwane globalne klienckie platformy VPN

NetExtender

Mobile Connect

DES, 3DES, AES (128, 192, 256-bit)/MD5, SHA-1, Suite B Cryptography

Diffie Hellman Groups 1, 2, 5, 14v

RIP, OSPF, BGP

Verisign, Thawte, Cybertrust, RSA Keon, Entrust and Microsoft CA for SonicWall-to- SonicWall VPN, SCEP
Dead Peer Detection, DHCP Over VPN, IPSec NAT Traversal, Redundant VPN Gateway, Route-based VPN

Microsoft ®Windows 10

Microsoft ®Windows 10, Linux
Apple®iOS, Mac OS X, Google ®Android ™, Kindle Fire, Chrome OS, Windows 10

Ustugi bezpieczenstwa

TZ270 SERIES TZ370 SERIES TZ470 SERIES TZ570 SERIES TZ670 SERIES

Deep Packet Inspection services

Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention, DPI SSL

Content Filtering Service (CFS)

TTP URL, HTTPS IP, skanowanie stow kluczowych i tresci, kompleksowe filtrowanie pod katem ochrony prywatnosci
w oparciu o pliki, takie jak ActiveX, Java i Cookies, listy zezwala/blokuj

Kompleksowy Anti-Spam Yes
Wizualizacja aplikacji Yes
Application Control Yes
Capture Advanced Threat Protection Yes

Sieci

TZ270 SERIES TZ370 SERIES TZ470 SERIES TZ570 SERIES TZ670 SERIES

Przydzielanie adresow IP

Static (DHCP, PPPoE, L2TP and PPTP client), Internal DHCP server, DHCP relay

Tryby NAT 1:1, I:many, many:1, many:many, flexible NAT (overlapping IPs), PAT, transparent mode
Protokoty routingu BGP, OSPF, RIPv1/A/2, static routes, policy-based routing
QoS Bandwidth priority, max bandwidth, guaranteed bandwidth, DSCP marking, 802.1e (WMM)

Uwierzytelnianie

LDAP (multiple domains), XAUTH/RADIUS, SSO, Novell, wewwnetrzne bazy uzytkownikéw, Terminal Services, Citrix,

Common Access Card (CAC)
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Sieci (cd.)

Lokalne bazy danych uzytkownikéw

VolP

Standardy

TZ270 SERIES TZ370 SERIES TZ470 SERIES TZ570 SERIES TZ670 SERIES

150

250

250

250

https: /mwvww.sonicwall.com/products/firewallsfentry-level
TCPIP, UDP, ICMP, HTTP, HTTPS, IPSec, ISAKMP/IKE, SNMP, DHCP, PPPoE, L2TP, PPTP, RADIUS, IEEE 802.3

250

Certyfikaty (w trakcie zatwierdzania)

FIPS 140-2 (with Suite B) Level 2, UC APL, IPv6 (Phase 2), ICSA Network Firewall, ICSA Anti-virus, Common
Criteria NDPP (Firewall and IPS)

High availability

Active/Standby with stateful synchronization

Sprzet

Obudowa

Zasilacz

Maksymalne zuzycie energii (W)

Zasilanie

Catkowite rozpraszanie ciepta (BTU)

Wymiary

Waga

TZ270 SERIES

36W zewnetrzny

16.84 (TZ270),
18.91 (TZ270W)

100 - 240 VAC,
50-60 Hz, 3A

57.42 (TZ270),
64.48 (TZ270W)

3.5x13.5x19 (cm)
1.8x5.3x7.5 (in)

0.82kg/ 1.81 Ibs
(TZ270), 0.85 kg /
1.87 Ibs (TZ270W)

TZ370 SERIES

36W zewnetrzny

16.84 (TZ370),
18.91 (TZ370W)

100 - 240 VAC,
50-60 Hz, 3A

57.42 (TZ370),
64.48 (TZ370W)

3.5x13.5x19 (cm)
1.8x5.3x7.5 (in)

0.82kg/ 1.81 Ibs
(TZ370), 0.85 kg /
1.87 Ibs (TZ370W)

TZ470 SERIES TZ570 SERIES TZ670 SERIES

Desktop 4

36W zewnetrzny

19.95 (TZ470),
21.98 (TZ470W)

100 - 240 VAC,
50-60 Hz, 3A

68.03 (TZ470),
74.95 (TZ4TOW)

3.5x13.5x19 (cm)
1.8x5.3x7.5 (in)

0.83kg/1.82 Ibs
(TZ470),0.87 kg /
1.92 Ibs (TZ470W)

60W zewnetrzny
(TZ570/570W),

180W zewnetrzny
(TZ570P only)

13.4 (TZ570),
15.3 (TZ570W),
108.75 (TZ570P)

100-240 VAC,
50-60 Hz

44.7 (TZ570),
52.17 (TZ570W),
370.84 (TZ570P)

3.5x15x22.5 (cm)
1.38x5.91x8.85 in

0.97 kg / 2.14 Ibs
(TZ570), 0.99 kg /
2.18 Ibs (TZ570W),
1.05 kg /2.31 Ibs
(TZ570P)

60W zewnetrzny

131

100-240 VAC,
50-60 Hz

55.1

3.5x15x22.5 (cm)
1.38x5.91x 8.85 in

0.97 kg /2.14 Ibs

Waga WEEE

1.18 kg /2.6 Ibs
(TZ270),1.24 kg /
2.73 Ibs (TZ270W)

1.18 kg /2.6 Ibs
(TZ370),1.24 kg /
2.73 Ibs (TZ370W)

1.24 kg /2.73 Ibs
(TZ470), 1.27 kg / 2.8
Ibs (TZA70W)

1.42 kg / 3.13 Ibs
(TZ570), 1.47 kg /
3.24 Ibs (TZ570W),
1.57 kg / 3.46 Ibs
(TZ570P)

1.42kg/3.13 Ibs

Waga w transporcie

1.41kg /311 Ibs
(TZ270),1.47 kg /
3.25 Ibs (TZ270W)

1.41kg /311 Ibs
(TZ370),1.47 kg /
3.25 Ibs (TZ370W)

1.43kg/3.15 Ibs
(TZ470), 1.51 kg /
3.33 Ibs (TZ470W)

1.93 kg /4.25 Ibs
(TZ570), 1.98 kg /
4.36 Ibs (TZ570W),
2.08 kg /4.58 Ibs
(TZ570P)

1.93 kg /4.25Ibs

51.1(TZ270), 271

51.1 (TZ370), 271

46 (TZ470), 24.1

26.1 (TZ570), 23.3

MTBF @25°C w latach (TZ570W), 31.7 43.9
(TZ270W) (TZ370W) (TZ470W) (TZ570P)

Srodowisko (pracy/przechowywania) 32°-105° F (0°-40° C)/-40° to 158° F (-40° to 70° C)

Wilgotnos¢é 5-95% bez kondensacji

Regulacje TZ270 SERIES TZ370 SERIES TZ470 SERIES TZ570 SERIES TZ670 SERIES

Zgodnos¢ z podstawowymi
regulacjami (modele przewodowe)

FCC Class B, ICES
Class B, CE (EMC,
LVD, RoHS), C-Tick,
VCCI Class B, UL,
cUL, TUV/GS, CB,
Mexico CoC by UL,

FCC Class B, ICES
Class B, CE (EMC,

LVD, RoHS), C-Tick,

VCCI Class B, UL,
cUL, TUV/GS, CB,
Mexico CoC by UL,

FCC Class B, ICES
Class B, CE (EMC,

LVD, RoHS), C-Tick,

VCCI Class B, UL,
cUL, TUV/GS, CB,
Mexico CoC by UL,

FCC Class B, FCC,
ICES Class B, CE
(EMC, LVD, RoHS),
C-Tick, VCCI Class
B, UL/cUL, TUV GS,
CB, Mexico DGN

FCC Class B, FCC,
ICES Class B, CE
(EMC, LVD, RoHS),
C-Tick, VCCI Class
B, UL/cUL, TUV/GS,
CB, Mexico DGN

WEEE. REACH, BSMI,WEEE. REACH. BSMI, WEEE, REACH, notice by UL, WEEE, notice by UL, WEEE,
KCC/MSIP. ANATEL  KCC MSIP. ANATEL BSMI, KCC/MSIP,  REACH, BSMI, KCC/ REACH, BSMI, KCC/
’ ’ ANATEL MSIP, ANATEL MSIP, ANATEL
FCC Class B, FCC
FCC Class B, FCCRF FCC Class B, FCC P15C, FCC P15E,
ICES Class B, ICRF RFICES Class B, IC ﬁgggglzszéF?gRRFF ICES Class B, ISED/
CE (R&TTE, RF CE (R&TTE, EMC, CE (R&T'IY'E IC, CE (RED, RoHS),
Zgodnosé z podstawowymi regulacjami EMC, LVD, RoHS), LVD, RoHS), RCM, EMC. LVD Rol-’|S) C-Tick, VCCI Class
(modele bezprzewodowe) RCM, VCCI Class VCCI Class B, MIC/ RCM ’VCCI‘CIass B B, Japan Wireless, N/A
B, MIC/TELEC, UL, TELEC, UL, MIC/‘I:ELEC uL cUL UL/cUL, TUV GS,
cUL, TUV/GS, CB, cUL, TUV/GS, CB, ... CB, Mexico DGN
) ) TUVIGS, CB, Mexico )
Mexico CoC by Mexico CoC by CoC by UL. WEEE notice by UL, WEEE,
UL, WEEE, REACH, UL, WEEE, REACH, REAgH A’NATEL’ REACH, BSMI, NCC
ANATEL ANATEL ' (TW) KCC/MSIP,

SRRC, ANATEL
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Regulacje (cd.)

TZ270 SERIES TZ370 SERIES TZ470 SERIES TZ570 SERIES TZ670 SERIES

Zgodnos¢ z podstawowymi regulacjami
(modele PoE)

FCC Class A, ICES
Class A, CE (EMC,
LVD, RoHS), C-Tick,
VCCI Class A, UL/
N/A N/A N/A cUL, TUV/ GS, N/A
CB, Mexico DGN
notice by UL, WEEE,
REACH, BSMI, KCC/
MSIP, ANATEL

Zintegrowane WiFi®(TYLKO TZ270W/370W/470W/570W)

Standardy

Pasma czestotliwosci

Dostepne kanaty

Moc wyjéciowa transmisji

Kontrola mocy transmisji

Metoda modulacji

Metoda modulaciji

802.11a/blohfac Wave 2, WEP, WPA, WPA2, 802.11i, TKIP, PSK,02.1x, EAP-PEAP, EAP-TTLS

802.11a: 5.180-5.825 GHz; 802.11b/g: 2.412-2.472 GHz; 802.11n: 2.412-2.472 GHz, 5.180-5.825 GHz; 802.11ac:
5.180-5.825 GHz

802.11a: US and Canada 12, Europe 11, Japan 4, Singapore4, Taiwan 4; 802.11b/g: US and Canada 1-11, Europe
1-13, Japan (14-802.11b only); 802.11n (2.4 GHz): US and Canada 1-11, Europe 1-13, Japan 1-13; 802.11n (5 GHz):
US and Canada 36-48/149-165, Europe 36-48, Japan 36-48, Spain 36-48/52-64; 802.11ac: US and Canada
36-48/149-165, Europe 36-48, Japan 36-48, Spain 36-48/52-64
Wynika z regulacji w domenie, w jakiej produkt jest instalowany, wybranej przez administratora
Tak
802.11a: 6, 9, 12, 18, 24, 36, 48, 54 Mbps per channel; 802.11b: 1, 2, 5.5, 11 Mbps per channel; 802.11g: 6, 9, 12, 18,
24, 36, 48, 54 Mbps per channel; 802.11n: 7.2, 14.4, 21.7, 28.9, 43.3, 57.8, 65, 72.2, 15, 30, 45, 60, 90, 120, 135, 150
Mbps per channel; 802.11ac: 7.2, 14.4, 21.7, 28.9, 43.3, 57.8, 65, 72.2, 86.7, 96.3, 15, 30, 45, 60, 90, 120, 135, 150,
180, 200, 32.5, 65, 97.5, 130, 195, 260, 292.5, 325, 390, 433.3, 65, 130, 195, 260, 390, 520, 585, 650, 780, 866.7
Mbps na kanat
802.11a: Orthogonal Frequency Division Multiplexing (OFDM); 802.11b: Direct Sequence Spread Spectrum
(DSSS); 802.11g: Orthogonal Frequency Division Multiplexing (OFDM)/Direct Sequence Spread Spectrum
(DSSS); 802.11n: Orthogonal Frequency Division Multiplexing (OFDM); 802.11ac: Orthogonal Frequency Division
Multiplexing (OFDM)

1. Metodologie testowania: Maksymalna wydajno$¢ w oparciu o RFC 2544 (dla firewalla). Rzeczywista wydajnos¢ moze sie rézni¢ w
zaleznosci od warunkoéw sieciowych i aktywowanych ustug.

2. Przepustowos$¢ ochrony Threat Prevention/GatewayAV/Anti-Spyware/IPS mierzona za pomoca standardowego testu wydajnosci HTTP
Spirent WebAvalanche i narzedzi testowych Ixia. Testy wykonane z wieloma przeptywami przez wiele par portéw. Przepustowo$¢ Threat
Prevention mierzona z wtgczonymi funkcjami Gateway AV, Anti-Spyware, IPS i Application Control. Wydajnos¢ DPI SSL mierzona dla

ruchu HTTPS z witgczonym IPS.

3. Przepustowos$¢ VPN mierzona przy uzyciu ruchu UDP przy rozmiarze pakietu 1280 bajtow zgodnie z RFC 2544. Wszystkie specyfikacje,
funkcje i dostepno$¢ moga ulec zmianie.

4. Do montazu w stojaku, dostepny jest osobny zestaw do montazu w stojaku.

5. Wszystkie zintegrowane modele bezprzewodowe TZ mogg obstugiwac pasmo 2,4 GHz albo 5 GHz. Aby uzyska¢ obstuge obu pasm,
nalezy skorzystac¢ z bezprzewodowych punktéw dostepowych SonicWall.

sie wiecej na stronie:

USLUGI PARTNEROW SONICWALL

Potrzebujesz pomocy w zaplanowaniu,
wdrozeniu lub optymalizacji rozwigzania
SonicWall? Partnerzy SonicWall
Advanced Services sg przeszkoleni w
zakresie swiadczenia profesjonalnych
ustug na najwyzszym poziomie. Dowiedz

www.sonicwall.com/PES
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Podsumowanie funkcjonalnosci SonicOS 7.0

Firewall
» Stateful packet inspection

* Reassembly-Free Deep Packet
Inspection

* Ochrona przed DDoS (UDP/
ICMP/SYN flood)

» Obstuga IPv4/IPv6

* Uwierzytelnianie biometryczne dla
zdalnego dostepu

» DNS proxy

* Petna obstuga API

» Integracja z SonicWall Switch
» Skalowalnos¢ SD-WAN

»  SD-WAN Usability Wizard1

» Konteneryzacja SonicCoreX i
SonicOS1

» Skalowalnos¢ potgczen (SPI, DPI, DPI

SSL)
Ulepszony pulpit’
* Rozszerzony wglad w urzgdzenia
» Zestawienia wg ruchu i uzytkownikow
» Wpglad w zagrozenia
* Centrum powiadomien
Dekrypcja i inspekcja TLS/SSL/SSH
* TLS 1.3 zrozszerzong ochrong1

» Deep packet inspection dla
TLS/SSL/SSH

» Dotagczanie/wytgczanie obiektéw, grup

lub nazw hostéw
» Kontrola SSL
* Ulepszenia dla DPI-SSL z CFS

» Granularne machanizmy kontrolne
DPI SSL wedtug stref albo polityk

Capture Advanced Threat Protection’
* Real-Time Deep Memory Inspection

* Analiza oparta na chmurze i wielu
silnikach

» Zwirtualizowany sandboxing

* Analiza na poziomie wirtualizatora
*  Emulacja petnego systemu

» Sprawdzanie wielu typéw plikow

» Zautomatyzowane lub reczne
uruchamianie analizy

» Aktualizacje threat intelligence w
czasie rzeczywistym

» Blokowanie do uzyskania wyniku
analizy

» Capture Client
Ochrona przed wtamaniami’

» Skanowanie oparte na sygnaturach

Automatyczna aktualizacja sygnatur
Inspekcja dwukierunkowa
Granularne reguty IPS

Funkcja GeolP

Filtrowanie botnetow w oparciu o ich
dynamiczng liste

Dopasowywanie wyrazen regularnych

Anti-malware’

Skanowanie malware w oparciu o
strumienie

Brama anti-virus

Brama anti-spyware
Inspekcja dwukierunkowa
Brak limitu wielkosci pliku

Baza danych o malware w chmurze

Identyfikacja aplikacji’

Kontrola aplikacji

Zarzadzanie pasmem aplikacji
Tworzenie wtasnych sygnatur aplikacji
DPL (Data Leakage Prevention)

Raportowanie aplikacji poprzez
NetFlow/IPFIX

Kompleksowa baza sygnatur aplikacji

Wizualizacja i analiza ruchu

Aktywnos$¢ uzytkownika
Uzycie aplikacji/pasma, zagrozenia

Analityka oparta na chmurze

Filtrowanie tresci webowych
HTTP/HTTPS?

Filtrowanie URL
Unikanie proxy
Blokowanie stow kluczowych

Filtrowanie w oparciu o polityki
(wytgcz/dotgcz)

Wstawianie nagtowka HTTP

Zarzgdzanie pasmem w oparciu o
kategorie oceny CFS

Zunifikowany model polityk w kontroli
aplikacji

Content Filtering Client

VPN

Secure SD-WAN
Auto-provisioning VPN
IPSec VPN dla tgcznosci site-to-site

SSL VPN i klient IPSec do zdalnego
dostepu

Redundantna brama VPN

Mobile Connect dla iOS, Mac OS X,
Windows, Chrome, Android i Kindle Fire

* Route-based VPN (OSPF, RIP, BGP)
Sieci

+ PortShield

» Path MTU Discovery

* Rozszerzony logging

e VLAN trunking

e Port mirroring (NSa 2650 i wyzsze
modele)

« Layer-2 QoS

* Port security

* Dynamic routing (RIP/OSPF/BGP)

* Bezprzewodowy kontroler SonicWall

* Oparty na politykach routing
(ToS/metric i ECMP)

+ NAT

* Serwer DHCP

e Zarzgdzanie pasmem

» A/P high availability with state sync
* Inbound/outbound load balancing

» High availability - Active/Standby with
state sync

e L2 bridge, wire/virtual wire mode, tap
mode, NAT mode

* Asymmetric routing

*  Obstuga Common Access Card (CAC)
VolP

« Granularna kontrola QoS

» Zarzgdzanie pasmem

* DPIw ruchu VolP

» H.323 gatekeeper oraz obstuga proxy
SIP

Zarzadzanie, monitoring i wsparcie

» Obstuga Capture Security Appliance
(CSa)

e Capture Threat Assessment (CTA)
v2.0

* Nowy projekt albo szablon

¢ Odniesienie do branzowej albo
globalnej $redniej

+  Nowy UI/UX, intuicyjny uktad funkcji'
* Pulpit nawigacyjny

* Informacje o urzgdzeniach,
aplikacjach, zagrozeniach

*  Widok topologii

* Uproszczone tworzenie i
zarzadzanie politykami
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» Oparte na politykach/obiektach
statystyki uzycia1

* Uzywane vs nieuzywane
* Aktywne vs nieaktywne

* Globalne wyszukiwanie danych
statycznych

*  Obstuga pamieci masowej1

» Zarzadzanie wewnetrzng i zewnetrzng
pamiecig masowa1

*  Obstuga kart USB WWAN
(5G/LTE/4G/3G)

*  Obstuga NSM (Network Security
Manager)

+ Web GUI
* Command Line Interface (CLI)

* Rejestracja i provisioning w trybie
Zero-Touch

* CSC Simple Reporting1

* Obstuga aplikacji mobilnej
SonicExpress

* SNMPv2/v3

+ Scentralizowane zarzadzanie i
monitorowanie poprzez SonicWall
Global Management System (GMS)2

" Nowa funkcjonalno$é¢, dostepna w SonicOS 7.0

2 Wymaga dodatkowej subskrypcji

* Logging
» Eksportowanie Netflow/IPFix
» Backup konfiguracji w chmurze

» Platforma BlueCoat analizujgca
bezpieczenstwo

* Wizualizacja aplikacji i pasma
* Zarzadzanie IPv4 i IPv6
» Ekran zarzadzania CD

» Zarzadzanie przetgcznikami Dell N-
Series i X-Series, takze ich kaskadami

Debugging and diagnostics

* Rozszerzone monitorowanie pakietéow
* Terminal SSH w Ul

Sie¢ bezprzewodowa

» Zarzadzanie poprzez chmure
SonicWave AP

+ WIDS/WIPS

* Ochrona przed nieautoryzowanymi AP
» Szybki roaming (802.11k/r/v)

» Sieci mesh 802.11s

* Funkcja Auto-channel

* Analiza spektrum RF

o

Widok planu pietra

Widok topologii

Band steering

Beamforming

AirTime Fairness

Bluetooth Low Energy

MiFi extender

Funkcje poprawiajace jakos¢ sygnatu RF

Guest cyclic quota

Zintegrowane WiFi (tylko
TZ270/370/470/570W)

Sie¢ bezprzewodowa 802.11ac Wave 2
Dual-band (2.4 GHz i 5.0 GHz)
Obstuga standardéw 802.11 a/b/g/n/ac

WIDS/WIPS (Wireless Intrusion
Detection and Prevention)

Bezprzewodowe ustugi dla gosci
Lightweight hotspot messaging
Segmentacja wirtualnych AP
Captive portal

Cloud ACL

Wiecej informac

SonicWall z serii TZ Gen 7:

www.sonicwall.com/TZ

O firmie SonicWall

W erze hiper-rozproszonego srodowiska pracy, gdy wszyscy sa zdalni, mobilni i niechronieni, SonicWall konsekwentnie
wprowadza w zycie swoja koncepcje Boundless Cybersecurity. Zapewniajac wglad w czasie rzeczywistym i niezwykle
ekonomiczne podejscie do ochrony, SonicWall wypetnia luki w zabezpieczeniach w przedsiebiorstwach, instytucjach
rzadowych oraz matych i $rednich firmach na catym $wiecie. Aby uzyskac wiecej informacji, odwiedZ strone
www.sonicwall.com oraz $ledzZ nas w serwisach Twitter, LinkedIn, Facebook | Instagram.

1033 McCarthy Boulevard | Milpitas, CA 95035
Refer to our website for additional information.
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https://www.sonicwall.com/resources/datasheet/datasheet-sonicos-7/
https://www.sonicwall.com/solutions/use-cases/secure-sd-wan/
https://www.sonicwall.com/products/firewalls/security-services/capture-advanced-threat-protection/
https://www.sonicwall.com/resources/brief/tech-brief-advantages-of-reassembly-free-deep-packet-inspection/
https://www.sonicwall.com/products/firewalls/security-services/capture-advanced-threat-protection/
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