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Network Security Manager

Zunifikowany system zarzadzania zaporami sieciowymi, ktory skaluje sie

Niewazne, czy pod opieka mamy mata firme,
rozproszone przedsiebiorstwo, wiele organizacji
czy zamkniete $rodowisko, ochrone sieci moga
nam bardzo utrudniaé: chaos operacyjny,
nieuwzglednione ryzyka oraz wymogi
regulacyjne. Tradycyjnie najlepsze praktyki
zarzadzania firewallem opieraty sie gtéwnie na
sprawdzonych systemach i mechanizmach
kontroli operacji. Jednakze nawet w dobrze
zarzadzanych Centrach Operacji
Bezpieczeristwa (SOC) czeste btedy,
niewtasciwe konfiguracje, a nawet naruszenia
posiadanych srodkéw kontroli wciaz pozostaja
wyzwaniami.

SonicWall Network Security Manager (NSM), to
dziatajace w trybie multi-tenant narzedzie,
ktére umozliwia centralne zarzadzanie
wszystkimi operacjami firewalli. Zastosowanie
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w kazdym srodowisku

w nim przeptywdéw pracy podlegajacych
audytowi umozliwia eliminowanie bteddw.
Funkcje raportowania i analityki!,2 zapewniaja
w jednym oknie wglad w chronione srodowisko
oraz umozliwiaja monitorowanie i wykrywanie
zagrozen, dzieki ujednoliceniu i korelowaniu
rejestréw zdarzen ze wszystkich zapdr.

NSM pomaga réwniez zachowad zgodnosé z
regulacjami, poniewaz oferuje petne Sciezki
audytu dla kazdej zmiany konfiguracji oraz
szczegdtowe raportowanie. Rozwiazanie daje
sie skalowad w organizacji dowolnej wielkosci,
umozliwiajac zarzadzanie sieciami z nawet
tysigcami zapdr rozmieszczonych w wielu
lokalizacjach. NSM robi to wszystko,
oszczedzajac administratorom wysitku i czasu.
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Korzysci

Biznesowe

Mniejsze koszty zarzadzania bezpieczeristwem
Wiedza o stanie zagrozeri i zabezpieczeniach

Obnizone koszty inwestycyjne (CAPEX) dzieki
SaaS

Operacyjne

Wyeliminowanie siloséw w zarzadzaniu
zaporami sieciowymi

tatwe zdalne wdrazanie dowolnej liczby
firewalli

Woglad we wszystkie operacje bezpieczeristwa

Dotyczace bezpieczeristwa

Wyeliminowanie pojedynczego punktu awarii
w oparciu o wysoka dostepnosé (HA)
Audytowanie, zatwierdzanie i egzekwowanie
spdjnych polityk bezpieczeristwa we
wszystkich srodowiskach

Wykrywanie i szybkie reagowanie na problemy
i zagrozenia

Podejmowanie $wiadomych decyzji co do

polityki bezpieczeristwa

Zapobieganie nieautoryzowanemu dostepowi,
w tym zagrozeniom wewnetrznym
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Utrzymuj kontrole: koordynuj operacje zapory z
jednego miejsca

NSM oferuje wszystko, czego oczekujesz od
ujednoliconego systemu zarzadzania zaporami
sieciowymi. Zapewnia widoczno$¢ kazdego
tenanta, kontrole urzadzen w oparciu o grupy
oraz nieograniczona skalowalno$é, umozliwiajac
centralne zarzadzanie i prowadzenie operacji
bezpieczeristwa sieci opartej na rozwigzaniach
SonicWall. Obejmuje to wdrazanie i zarzadzanie
wszystkimi firewallami, grupami urzadzen i
tenantami oraz synchronizowanie i
egzekwowanie spéjnych polityk bezpieczeristwa
we wszystkich srodowiskach - w oparciu o
elastyczne lokalne mechanizmy kontroli i
monitorowanie wszystkiego przy uzyciu jednego
dynamicznego interfejsu ze szczegétowymi
raportami i analizami. NSM umozliwia
zarzadzanie wszystkim z poziomu jednej konsoli,
do ktérej mozna uzyskad dostep z dowolnego
miejsca i na dowolnym urzadzeniu obstugujacym
przegladarke.

Zarzadzanie w trybie multi-tenant

Srodowisko chronione przez zapory bedzie z
czasem rosto, dlatego potrzebny bedzie system
zarzadzania, ktéry bedzie sie wraz z nim
skalowat. NSM oferuje petne zarzadzanie w
trybie multi-tenant, zapewniajac izolacje polityk
kontroli na wszystkich zarzadzanych tenantach.
Separacja obejmuje wszystkie elementy
zarzadzania NSM oraz funkgcje, ktére okreslaja
dziatanie zapory dla kazdego tenanta. Mozna
tworzyd tenanty z wtasnymi zestawami
uzytkownikdw, grup i rél w zarzadzaniu
urzadzeniami, orkiestracja polityk oraz
wszystkich innymi zadaniami administracyjnymi
w obszarze przypisanego do tenanta konta.

Zarzadzanie grupami urzadzen

Funkcja Device Group oferuje efektywna metode
tworzenia i zarzadzania firewallami zebranymi w
proste grupy oraz grupy hierarchiczne. Utatwia
ona zatwierdzanie i wdrazanie szablonéw
konfiguracji w grupach zapér. Umozliwia
synchronizacje i egzekwowanie polityk,
obiektéw i ustawien w dowolnie wybranych
grupach zapdér w sposdb spdjny i niezawodny.
Wszystkie zatwierdzone zmiany polityk w
szablonie sg automatycznie wdrazane we
wszystkich grupach urzadzenr skojarzonych z
tym szablonem. W celu utatwienia zarzadzania,
identyfikowania i tworzenia powigzan, grupy
urzadzerh mozna definiowad szczegétowo w
oparciu o dowolne atrybuty, takie jak: typ sieci,
lokalizacja, jednostka biznesowa, struktura
organizacyjna (a takze ich kombinacje).

Zarzadzanie, zatwierdzanie i wdrazanie
szablonéw

Uproszczone przeptywy pracy w NSM
umozliwiaja tatwe i szybkie projektowanie,
walidacje, audytowanie oraz zatwierdzanie
szablondw konfiguracji, bez wzgledu na to, czy
zarzadza sie jedna zapora, czy tysiagcem w wielu
lokalizacjach. Szablony z réznymi politykami
zapory, ustawieniami i powigzanymi obiektami
sg definiowane niezaleznie od urzadzenia. Sa
one wykorzystywane przez NSM do centralnego
i automatycznego wysytania konfiguracji do
pojedynczych urzadzen lub ich grup,
wymagajacych podobnych ustawien.

Dziataj efektywniej: pracuj madrzej i szybciej, z
mniejszym wysitkiem podejmujac dziatania
zwiazane z bezpieczeristwem

NSM to narzedzie zarzadzajace
produktywnoscia, ktére umozliwia
inteligentniejsza prace i szybsze podejmowanie
dziatari zwigzanych z bezpieczeristwem przy
mniejszym wysitku. Zostato ono zaprojektowane
W oparciu o procesy biznesowe i zasade
upraszczania operacji. Stosuje tez automatyzacje
przeptywdw pracy w celu osiagniecia lepszej
koordynacji bezpieczeristwa. Pomaga
zmniejszy¢ ztozonos$é, ograniczy¢ czas i koszty
wykonywania codziennych operacji
bezpieczenstwa oraz zadari administracyjnych.

Bezproblemowe wdrazanie w trybie Zero-
Touch

Zintegrowana z NSM funkcja Zero-Touch
Deployment umozliwia bardzo tatwe wdrazanie i
dostosowywanie zapér, przetacznikdw i
punktéw dostepowych SonicWall w
lokalizacjach zdalnych i oddziatach. Caty proces
wymaga minimum interwencji uzytkownika i jest
w petni zautomatyzowany. Obstugujace funkcje
Zero-Touch urzadzenia sa wysytane
bezposrednio do miejsc instalacji. Po
zarejestrowaniu i podtaczeniu do sieci wszystkie
natychmiast zaczynajg dziataé, zapewniajac
bezpieczenstwo i ptynna komunikacje. Po
nawiazaniu facznosci z NSM do wszystkich
podtaczonych urzadzer sa automatycznie
przesytane wstepnie skonfigurowane szablony.
Ogranicza to czas, koszty i ztozonos$é
tradycyjnego procesu lokalnego wdrazania.

Pozbawione btedéw zarzadzanie zmianami

NSM oferuje natychmiastowy dostep do
efektywnych i zautomatyzowanych przeptywdéw
pracy, ktére sa zgodne z zarzadzaniem zmianami
polityk firewalli oraz audytowymi wymaganiami
centréw SOC.

Zastosowanie szeregu rygorystycznych procedur

umozliwia eliminacje btedéw przy zmianach
polityk. Obejmuje to poréwnanie konfiguracji,
walidacje i autoryzacje przed wdrozeniem.
Grupy zatwierdzania sa elastyczne, dzieki
czemu mozna je dostosowac sie do procedur
audytu wewnetrznego réznych zespotéw
funkcyjnych. Dzieki obowiazkowemu procesowi
zatwierdzania, NSM umozliwia poprawe
efektywnosci operacyjnej, ogranicza ryzyko i
eliminuje btedy w konfiguracji.

Automatyzacja zarzadzania z uzyciem RESTful
API

Dzieki uzyciu interfejséw APl RESTful w NSM
specjalidci ds. bezpieczeristwa moga stosowad
oparte na standardach podejscie do
programowego zarzadzania specyficznymi
funkcjami NSM bez koniecznosci korzystania z
interfejsu przegladarki. Utatwia to
wspétdziatanie miedzy NSM a konsolami
zarzadzania innych firm, zwiekszajac
efektywnosé wewnetrznego zespotu ds.
bezpieczerstwa. Ustugi APl moga
automatyzowad operacje firewalli na dowolnych
zarzadzanych urzadzeniach. Obejmuje to
typowe codzienne zadania, takie jak zarzadzanie
grupami urzadzen i tenantami, konfiguracje
audytu, przeprowadzanie kontroli stanu systemu
itp.

BadZ bardziej $wiadomy: odkrywaj nieznane
zagrozenia dzieki aktywnemu monitorowaniu,
raportowaniu i analityce 12

Interaktywna konsola NSM zapewnia
monitorowanie i raportowanie w czasie
rzeczywistym oraz dostarcza dane analityczne.
Informacje te pomagaja rozwiazywad problemy,
badad zagrozenia i podejmowac inteligentne
dziatania w zakresie polityki bezpieczerstwa,
czego efektem jest bardziej adaptacyjne
podejscie do ochrony.

Woglad wszedzie i we wszystko

NSM w potaczeniu z analityka!? zapewnia
widocznos¢ 360° przez 7 dni w tygodniu catego
ekosystemu zabezpieczeri SonicWall - na
poziomie tenanta, grupy lub urzadzenia. Oferuje
W czasie niemal rzeczywistym statyczna analize
catego ruchu sieciowego i transmisji danych,
ktére przechodza przez ekosystem zapory
sieciowej. Wszystkie dane dziennika sa
automatycznie rejestrowane, agregowane,
kontekstualizowane i przedstawione w
zrozumiaty, praktyczny i tatwy do wykorzystania
sposdb. Mozna nastepnie odkrywad,
interpretowad, ustalad priorytety i podejmowad
odpowiednie dziatania obronne i naprawcze w
oparciu o wglad wynikajacy z danych i
$wiadomosci sytuacyjnej.

SONICWALL



Funkcja planowania raportéw umozliwia ich
dostosowanie w oparciu o dowolng kombinacje
danych o ruchu. NSM daje dostep do rejestréw z
365 dni na poziomie urzadzenia w celach analizy
historycznej, wykrywania anomalii, ujawniania
luk w zabezpieczeniach itp. Pomaga to w
$ledzeniu, mierzeniu i utrzymaniu efektywnosci
sieci i operacji bezpieczeristwa.

Znaj swoje ryzyka

Dzieki dodatkowym funkcjom zagtebiania i
obracania mozna przeprowadzad gtebsza
analize i korelowanie danych, aby odkrywad
nieznane zagrozenia i problemy z wieksza
doktadnoscia i pewnoscia. Korzystajac z
kombinacji raportéw historycznych, analiz
opartych na uzytkownikach i aplikacjach oraz
wgladu w punkty koricowe, mozna doktadnie
przeanalizowad rézne wzorce i trendy zwigzane
z ruchem przychodzacym/wychodzacym,
wykorzystaniem aplikacji, dostepem
uzytkownikdw i urzadzen, dziataniami
dotyczacymi zagrozen itp. Zyskuje sie
Swiadomos¢ sytuacyjna oraz cenny wglad i
wiedze, niezbedne nie tylko do odkrywania
zagrozen bezpieczeristwa, ale takze
koordynowania dziatarh naprawczych oraz
monitorowania i sledzenia wynikéw. Wszystko
to umozliwia spdjne egzekwowanie
bezpieczeristwa w chronionym srodowisku.

Podsumowanie funkcji

Elastyczne wdrazanie

Administratorzy moga wdraza¢ NSM na rézne
sposoby, wybierajac ten, ktdry najlepiegj
odpowiada ich wymaganiom operacyjnym,
regulacyjnym i budzetowym.

Aby nie martwic sie utrzymaniem, moga
postawié na oferte NSM w formie Saa$S, ustugi
hostowanej przez SonicWall i dostepnej przez
Internet. NSM w modelu SaaS mozna skalowad
na zadanie, jednoczesnie zmniejszajac koszty
operacyjne. Znikaja problemy ze sprzetem i
oprogramowaniem do wdrozenia,
harmonogramem utrzymania,
dostosowywaniem, konfigurowaniem lub
aktualizowaniem oprogramowania, przestojami,
amortyzacja i kosztami wycofania z uzytku.
Wszystkie zwigzane z tym wydatki zastepuje
jeden niewysoki i przewidywalny koszt rocznej
subskrypgiji.

W celu uzyskania petnej kontroli i zgodnosci
systemu mozna wdrozyé NSM w chmurze
publicznej Microsoft Azure lub jako urzadzenie
wirtualne w chmurze prywatnej, opartej na
VMware, Microsoft Hyper-V lub KVM. Takie
rozwigzanie zapewnia wszystkie operacyjne i
ekonomiczne korzysci ptynace z wirtualizacji, w
tym skalowalnos$é, zwinnosé i szybkosé
udostepniania systemu, proste zarzadzanie oraz
redukcje kosztow.

Mozliwosci ochrony

Administracja rzadowa, ochrona zdrowia,
koncerny farmaceutyczne i inne duze organizacje
czesto wdrazajg zamkniete sieci, aby zachowad
prywatnosc¢ i izolowad aplikacje o znaczeniu
krytycznym oraz najbardziej wrazliwe systemy
informatyczne, takie jak zasoby dokumentéw
niejawnych, instalacje SCADA czy laboratoria
badawcze. NSM obstuguje zamkniete
$rodowiska sieciowe, dajac ich administratorom
mozliwos$é implementowania, licencjonowania,
tatania i aktualizowania narzedzia i
zarzadzanych przez nie zapér sieciowych bez
konicznosci kontaktowania sie z SonicWall
License Managerem i MySonicWall.

Aby zwiekszy¢ ochrone, NSM wymusza uzycie
kilku $rodkéw kontroli dostepu do kont,
zapobiegajac nieautoryzowanemu dostepowi do
interfejsu zarzadzania. Udziela dostepu
administracyjnego zgodnie z rolami uzytkownika
i uruchamia blokade konta na podstawie
okreslonej liczby nieudanych préb logowania.
Dostep jest udzielany tylko po zalogowaniu sie z
okreslonej listy dozwolonych Zrédtowych
adreséw |P i zabezpieczony przy uzyciu
uwierzytelniania dwusktadnikowego (2FA)3.

Zarzadzanie e High Availability

e Tenant and Device Group
level management

e Configuration templates
e Device grouping

e Device configuration
conversion into template

e Commit and deploy wizard
e Configuration audits
e Config - Diff

e O#llzine Management and
Scheduling

e Management of Security
Firewall Policies

e Management of Security
VPN Policies

e Management of SD-WAN

e Management of
Security Services

Configuration backups
RESTful API

Multi-device firmware
upgrade

Role-based administration
Access Point and Switch

Management

Intelligent Platform
Monitoring (IPM)?

Multi-device certificate
management

Monitoring **

Device health and status
License and support status
Network/Threat summary

Alert and notification center

e Eventlogs User-Centric report

e Topology view Application Usage report

Bandwidth and Services

Analityka *? ¢
reports
e User-based activities
e Per User Bandwidth
e Application usage Reporting
e Cross-product visibility with  ochrona

Capture Client
e Closed Network support

e Real-Time Dynamic

Visualization e Account lockout

e Drill-down and pivoting e Account access control

capabilities e 2FA support®

e Authenticator App TFA

Raportowanie®?
support

e Scheduled PDF reports -
Tenant/Group/Device level

e Customizablereports
e Centralized logging
e Multi-Threat report
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Licencje | pakiety

Funkcja NSM Saa$ Essential NSM Saa$S Advanced NSM On-Prem
Zarzadzanie Tak Tak Tak
Raportowanie 7 dni 365 dni Nie?

Analityka Nie Tak Nie?

Produkt SKU Produkt SKU

NSM ESSENTIAL FOR SOHO 250 1YR 02-SSC-5219 NSM ADVANCED FOR NSa 2700 1YR 02-SSC-7160

NSM ADVANCED FOR SOHO 250 1YR 02-SSC-5213 NSM ESSENTIAL FOR NSa 3600/NSa 3650 1YR 02-SSC-5299

NSM ESSENTIALFORTZ 270 1YR 02-SSC-7049 NSM ADVANCED FOR NSa 3600/NSa 3650 1YR 02-SSC-5293

NSM ADVANCED FORTZ 270 1YR 02-SSC-6977 NSM ESSENTIAL FOR NSa4600/NSa 4650 1YR 02-SSC-5325

NSM ESSENTIALFORTZ 370 1YR 02-SSC-7067 NSM ADVANCED FOR NSa4600/NSa 4650 1YR 02-SSC-5319

NSM ADVANCED FORTZ 370 1YR 02-SSC-6989 NSM ESSENTIAL FOR NSa 5600/NSa 5650 1YR 02-SSC-5347

NSM ESSENTIALFORTZ 470 1YR 02-SSC-7001 NSM ADVANCED FOR NSa 5600/NSa 5650 1YR 02-SSC-5341

NSM ADVANCED FORTZ 470 1YR 02-SSC-7073 NSM ESSENTIAL FOR NSa 6600/NSa 6650 1YR 02-SSC-5365

NSM ESSENTIALFORTZ 570 1YR 02-SSC-4975 NSM ADVANCED FOR NSa 6600/NSa 6650 1YR 02-SSC-5359

NSM ADVANCED FOR TZ 570 1YR 02-SSC-4963 NSM MANAGEMENT ON-PREM 02-55C-6873

BASE LICENSE - 5NODES 1YR
NSM ESSENTIALFORTZ 670 1YR 02-SSC-5011

NSM ON-PREM MANAGEMENT -

1NODE ADD-ON 1YR 02:55C-6874
NSM ADVANCED FORTZ 670 1YR 02-SSC-4999 )

NSM ON-PREM MANAGEMENT -

NSM ESSENTIAL FOR NSa 2700 1YR 02-SSC-7166 10 NODE ADD-ON 1YR 02-SSC-6875
Dostepne sq réwniez wieloletnie SKU i umowy pomocy EZ%SXIDTDRI(E)I\I/\II |\1/|YARI\IAGEMENT -25 02-SSC-6876
technicznej. Aby uzyskac ich petnq liste, skontaktuj sie z
wybranym resellerem lub dziatem SonicWall Sales. NSM ON-PREM MANAGEMENT - 100 09.55C-4877

NODE ADD-ON 1YR e
Przegladarki internetowe NSM ON-PREM MANAGEMENT - 250 00-55C-6378

e  Microsoft:Internet Explorer 11.0 lub nowszy i ostatnie wersje
Microsoft Edge, Mozilla Firefox, Google Chrome i Safari

Wymagania systemowe NSM On-Prem

e  Wirtualizator: ESXi 7.0, 6.7, 6.5 oraz Hyper-V 2016, 2019
e Minimalne zasoby: 4 vCPU, 16GB RAM, 250GB na dysku
Zarzadzane urzadzenia

e NSsp 15700, NSsp 12000 Series4, SuperMassive 9000
Series4, E-Class NSA, NSa Series, TZ Series, SOHO-W,
SOHO 250, SOHO 250W

e Brak wsparcia dla urzadzen i firmware Generation 5, w tym
przewodowego sprzetu SOHO z systemem SonicOS 5.9.

e  SonicWall Network Security Virtual Appliances: NSv Series
e  SonicWall SonicWave, SonicPoint

e  SonicWall Switch

NODE ADD-ON 1YR

1 NSM Saa$S obejmuje funkcje raportowania i analizy.

2 NSM On-Prem wymaga odzielnej instalacji i licencji SonicWall Analytics On-Prem
dla funkgji raportowania i analizy.

* Dostepne tylko w NSM On-Prem.

* Nie uwzglednia 365 dni raportowania i 30 dni analityki.

O firmie SonicWall

W erze hiper-rozproszonego $rodowiska pracy, gdy wszyscy s3
zdalni, mobilni i niechronieni, SonicWall konsekwentnie
wprowadza w zycie swoja koncepcje Boundless Cybersecurity.
Zapewniajac wglad w czasie rzeczywistym i niezwykle
ekonomiczne podejsécie do ochrony, SonicWall wypetnia luki w
zabezpieczeniach w przedsiebiorstwach, instytucjach rzadowych
oraz matych i $rednich firmach na catym swiecie. Aby uzyskad
wiecej informacji, odwiedZ strone www.sonicwall.com oraz $ledZ
nas w serwisach Twitter, LinkedIn, Facebook | Instagram.

SonicWall, Inc.

1033 McCarthy Boulevard | Milpitas, CA 95035
Dodatkowe informacje na stronie.
www.sonicwall.com

© 2021 SonicWall Inc. ALL RIGHTS RESERVED. SonicWall is a
trademark or registered trademark of SonicWall Inc. and/or its affiliates
in the U.S.A. and/or other countries. All other trademarks and registered
trademarks are property of their respective owners.
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