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Nadzor nad kontami serwisowymi

Zabezpieczanie, przydzielanie i likwidowanie kont serwisowych

w celu ograniczenia kierunkow ataku

Kazda organizacja ma liczne konta ustugowe. Nieodpowiednie zarzgdzanie nimi stwarza istotne ryzyko. Konta

dziatajg w mysl zasady ,skonfiguruji zapomnij”, w ramach ograniczonej interakcji z cztowiekiem, dlatego czesto

umykajg uwadze dziatu IT i rzadko podlegajg inwentaryzacji oraz kontroli. Ze wzgledu na taki brak nadzoru konta

serwisowe stajg sie idealnym celem dla cyberprzestepcow.

Account Lifecycle Manager firmy Delinea umozliwia bezproblemowe zarzgdzanie kontami serwisowymi, poniewaz

automatyzuje ich cykl zycia: od przydzielenia opartego na cyklu pracy po likwidacje.

@ Ustanawianie przeptywu pracy

Administratorzy definiujg cykl pracy
przydziatu kont.

Kazde tworzenie konta moze
wymagac zatwierdzenia

Dwukierunkowa integracja

z ServiceNow wbudowuje nadzér
nad kontami ustugowymi

w cykl pracy dziatu IT.

@ Delegowanie wtasnosci

Nadzor nad cyklem pracy zwigzane;j

z dostepem uzytkownikow,
konfiguracjg i wymaganiami kont przy
uzyciu uprawnien opartych narolach.

Stosowanie prekonfigurowanycch
rél, takich jak administrator systemu,
wtasciciel konta, zgdajgcy

i zatwierdzajacy.

Tworzenie dodatkowych rol
odpowiednio do konkretnych
potrzeb biznesowych.

Egzekwowanie podziatu obowigzkow
w ramach procesu zatwierdzania
utworzonego przez administratora.
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@ Przydzielanie kont

Zarzgdzanie kontami ustugowymi
i ich kontrolowanie przy uzyciu funkcji
automatycznego przydzielania.

Tworzenie szablondw okreslajgcych
Sposob tworzenia konta.

@ Wymuszanie nadzoru

Ustalanie wtasnosci kont serwisowych
i odpowiedzialnosci za nie.

tatwe weryfikowanie zgodnosci kont
z politykg bezpieczenstwa przy uzyciu
wyszukiwania, raportowania

i rejestrowania w dziennikach.

@ Likwidowanie kont

Mozliwos¢ likwidowania kont
ustugowych bez zaktocen.

Kontrola nad przyrostem kont
ustugowych i minimalizacja potencjalnej
powierzchni ataku.

Korzysci zwigzane
Z korzystaniem

z Account
Lifecycle

Manager

WIEKSZE BEZPIECZENSTWO

(N

!!n Kontrola nad kontami
serwisowymiw celu
minimalizacji ryzyka wtamania
ibtedow ludzkich

ol ODCIAZENIE ZESPOLOW IT

tatwa kontrola nad dostepem
uprzywilejowanym dzigki
intuicyjnemu interfejsowi o
dobrze rozplanowanym uktadzie

A SKALOWANIE
alll  zARzADZANIADOSTEPEM
UPRZYWILEJOWANYM

Elastyczne wdrazanie w ramach
architektury zabezpieczen
przedsigbiorstwa od Delinea
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Account Lifecycle Manager

Wszechstronne srodki kontroli w celu ochrony Twojej organizacji

Account Lifecycle Manager automatyzuje i usprawnia nadzor nad kontami ustugowymi, aby umozliwi¢ kontrolg nad ich przyrostem.
Teraz mozesz tatwo zabezpieczac, przydzielac i likwidowac konta ustugowe w celu wzmocnienia, a docelowo — redukcji powierzchni
ataku.

e _—_—_ @ Kontrola nad przyrostem kont

Odbieraj powiadomienia bezposrednio w ramach cyklu pracy,
aby moc natychmiast reagowac.

Weryfikacja: prosba o zatwierdzenie przedtuzenia aktywnosci
konta bez wytgczania go w zaden sposob.

Wytgczenie: prosba o zatwierdzenie przedtuzenia aktywnosci
konta —w przeciwnym razie zostanie ono wytgczone.

Wygasniecie: uzytkownik jest powiadamiany o koniecznosci
ponownego zatwierdzenia konta przed przedtuzeniem jego
aktywnosci. Jezeli aktywnosc¢ nie zostanie przedtuzona, konto
wygasnie w odpowiednim terminie.

Usunigcie: jezeli aktywnosc konta nie zostanie przedtuzona,
konto zostanie usunigte wraz z poswiadczeniami na serwerze
Secret Server.

Zalety rozwigzania Account Lifecycle Manager

Niezaleznie od tego, czy masz setki, czy tez tysigce kont serwisowych, Account Lifecycle Manager rosnie wraz z Twoimi potrzebami. Zadne
inne rozwigzanie PAM nie zapewnia petnej kontroli nad cyklem zycia kont ustugowych, ktora umozliwia ptynng integracje zabezpieczen.

ARCHITEKTURA CHMUROWA
Szybkie wdrazanie i elastyczna
skalowalno$c¢ zapewniajg
rozwijajgcym sig firmom
przodujgce w branzy srodki
kontroli oraz nadmiarowosc.

MODEL SAAS

Niski tgczny koszt posiadania
bez koniecznosci stosowania
poprawek, obcigzen zwigzanych
z utrzymaniem ani wydatkow
nalokalng infrastruktureg czy

PAM W SKALI PRZEDSIEBIORSTWA
Wszechstronne i przodujgce w
branzy rozwigzania PAM firmy
Delinea s3 tatwe w uzyciu,
praktyczne i sprawdzajg sie w
firmach o kazdej wielkosci.

oprogramowanie.

Wyproébuj Account Lifecycle Manager bezptatnie: Delinea.com

Delinea

Delinea jest przodujgcym producentem rozwigzan do zarzgdzania dostgpem uprzywilejowanym (PAM, privileged access
management) dla nowoczesnych, hybrydowych przedsigbiorstw. Upraszczamy dostep uprzywilejowany, podnoszac
rownoczesnie poziom bezpieczenstwa, zapewniajgc zgodnos¢ z regulacjami prawnymi Delinea zapewnia bezpieczenstwo dla
ponad 14 000 klientow z catego $wiata. Do grona naszych klientow nalezg najwigksze na swiecie instytucje finansowe, agencje
wywiadowcze oraz firmy z branzy infrastruktury o znaczeniu krytycznym. delinea.com
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