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Nadzór nad kontami serwisowymi 
Zabezpieczanie, przydzielanie i likwidowanie kont serwisowych  
w celu ograniczenia kierunków ataku

ACCOUNT LIFECYCLE MANAGER 

Każda organizacja ma liczne konta usługowe. Nieodpowiednie zarządzanie nimi stwarza istotne ryzyko. Konta 

działają w myśl zasady „skonfiguruj i zapomnij”, w ramach ograniczonej interakcji z człowiekiem, dlatego często 

umykają uwadze działu IT i rzadko podlegają inwentaryzacji oraz kontroli. Ze względu na taki brak nadzoru konta 

serwisowe stają się idealnym celem dla cyberprzestępców.

Account Lifecycle Manager firmy Delinea umożliwia bezproblemowe zarządzanie kontami serwisowymi, ponieważ 

automatyzuje ich cykl życia: od przydzielenia opartego na cyklu pracy po likwidację.

	 Ustanawianie	przepływu	pracy	

• 	 Administratorzy	definiują	cykl	pracy	
przydziału	kont.

• 	 	Każde	tworzenie	konta	może	
wymagać	zatwierdzenia

• 	 Dwukierunkowa	integracja	 
z	ServiceNow	wbudowuje	nadzór	 
nad	kontami	usługowymi 
	w	cykl	pracy	działu	IT.

	 Delegowanie	własności	

• 	 Nadzór	nad	cyklem	pracy	związanej	 
z	dostępem	użytkowników,	
konfiguracją	i	wymaganiami	kont	przy	
użyciu	uprawnień	opartych	na	rolach.

• 	 Stosowanie	prekonfigurowanycch	
ról,	takich	jak	administrator	systemu,	
właściciel	konta,	żądający	 
i	zatwierdzający.

• 	 Tworzenie	dodatkowych	ról	
odpowiednio	do	konkretnych	 
potrzeb	biznesowych.

• 	 Egzekwowanie	podziału	obowiązków	
w	ramach	procesu	zatwierdzania	
utworzonego	przez	administratora.

	 Przydzielanie	kont	

• 	 Zarządzanie	kontami	usługowymi	 
i	ich	kontrolowanie	przy	użyciu	funkcji	
automatycznego	przydzielania.

• 	 Tworzenie	szablonów	określających	
sposób	tworzenia	konta.	

	 Wymuszanie	nadzoru	

• 	 Ustalanie	własności	kont	serwisowych	 
i	odpowiedzialności	za	nie.

• 	 Łatwe	weryfikowanie	zgodności	kont	
z	polityką	bezpieczeństwa	przy	użyciu	
wyszukiwania,	raportowania	 
i	rejestrowania	w	dziennikach.

	 Likwidowanie	kont	

• 	 Możliwość	likwidowania	kont	
usługowych	bez	zakłóceń.	

• 	 Kontrola	nad	przyrostem	kont	
usługowych	i	minimalizacja	potencjalnej	
powierzchni	ataku.

WIĘKSZE BEZPIECZEŃSTWO
Kontrola nad kontami 
serwisowymi w celu 
minimalizacji ryzyka włamania  
i błędów ludzkich

ODCIĄŻENIE ZESPOŁÓW IT 
Łatwa kontrola nad dostępem 
uprzywilejowanym dzięki 
intuicyjnemu interfejsowi o 
dobrze rozplanowanym układzie

SKALOWANIE 
ZARZĄDZANIA DOSTĘPEM 
UPRZYWILEJOWANYM
Elastyczne wdrażanie w ramach 
architektury zabezpieczeń 
przedsiębiorstwa od Delinea

Korzyści	związane	
z	korzystaniem	 
z		Account	
Lifecycle	 
Manager



© Delinea

Delinea jest przodującym producentem rozwiązań do zarządzania dostępem uprzywilejowanym (PAM, privileged access 

management) dla nowoczesnych, hybrydowych przedsiębiorstw. Upraszczamy dostęp uprzywilejowany, podnosząc 

równocześnie poziom bezpieczeństwa, zapewniając zgodność z regulacjami prawnymi Delinea zapewnia bezpieczeństwo dla  

ponad 14 000 klientów z całego świata. Do grona naszych klientów należą największe na świecie instytucje finansowe, agencje 

wywiadowcze oraz firmy z branży infrastruktury o znaczeniu krytycznym. delinea.com

Wszechstronne	środki	kontroli	w	celu	ochrony	Twojej	organizacji
Account	Lifecycle	Manager	automatyzuje	i	usprawnia	nadzór	nad	kontami	usługowymi,	aby	umożliwić	kontrolę	nad	ich	przyrostem.	
Teraz	możesz	łatwo	zabezpieczać,	przydzielać	i	likwidować	konta	usługowe	w	celu	wzmocnienia,	a	docelowo	—	redukcji	powierzchni	
ataku.

	 Kontrola	nad	przyrostem	kont

Odbieraj	powiadomienia	bezpośrednio	w	ramach	cyklu	pracy,	
aby	móc	natychmiast	reagować.

Weryfikacja:	prośba	o	zatwierdzenie	przedłużenia	aktywności	
konta	bez	wyłączania	go	w	żaden	sposób.

Wyłączenie:	prośba	o	zatwierdzenie	przedłużenia	aktywności	
konta	—w	przeciwnym	razie	zostanie	ono	wyłączone.

Wygaśnięcie:	użytkownik	jest	powiadamiany	o	konieczności	
ponownego	zatwierdzenia	konta	przed	przedłużeniem	jego	
aktywności.	Jeżeli	aktywność	nie	zostanie	przedłużona,	konto	
wygaśnie	w	odpowiednim	terminie.

Usunięcie:	jeżeli	aktywność	konta	nie	zostanie	przedłużona,	
konto	zostanie	usunięte	wraz	z	poświadczeniami	na	serwerze	
Secret	Server.

ARKUSZ DANYCH 
Account Lifecycle Manager

Zalety	rozwiązania	Account	Lifecycle	Manager	
Niezależnie	od	tego,	czy	masz	setki,	czy	też	tysiące	kont	serwisowych,	Account	Lifecycle	Manager	rośnie	wraz	z	Twoimi	potrzebami.	Żadne	
inne	rozwiązanie	PAM	nie	zapewnia	pełnej	kontroli	nad	cyklem	życia	kont	usługowych,	która	umożliwia	płynną	integrację	zabezpieczeń.

Wypróbuj	Account	Lifecycle	Manager	bezpłatnie:	Delinea.com

ARCHITEKTURA CHMUROWA

Szybkie wdrażanie i elastyczna 
skalowalność zapewniają 
rozwijającym się firmom 
przodujące w branży środki 
kontroli oraz nadmiarowość.

MODEL SAAS

Niski łączny koszt posiadania 
bez konieczności stosowania 
poprawek, obciążeń związanych 
z utrzymaniem ani wydatków 
na lokalną infrastrukturę czy 
oprogramowanie.

PAM	W	SKALI	PRZEDSIĘBIORSTWA

Wszechstronne i przodujące w 
branży rozwiązania PAM firmy 
Delinea są łatwe w użyciu, 
praktyczne i sprawdzają się w 
firmach o każdej wielkości.


