Global Cyber Security Company Asset Zero

Asset Zero — Ochrona zasobow firmy, czyli organizacja widziana z perspektywy
hakerow
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AssetZero jest kompleksowym, opartym na inteligencji rozwigzaniem Saa$, zaprojektowanym
w celu oceny i pomocy w zarzadzaniu powierzchnig ataku. Narzedzie zapewnia petny wglad

w zasoby komunikujgce sie z otoczeniem zewnetrznym, identyfikujgc te, ktére moga by¢
potencjalnymi wektorami ataku oraz dajgc mozliwosc podjecia dziatan w kierunku ograniczenia
ryzyka i naprawy podatnosci

Zarzadzanie zadaniami realizowane jest dzieki przejrzystemu i tatwemu w uzyciu interfejsowi
uzytkownika.
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AssetZero to prosta i elegancka platforma, realizujgca wazne zadania, majace na celu ochrone
kazdej firmy w dowolnej branzy przed niepozgdanymi naruszeniami: od duzych korporacji, ktére
majg najszersze i najmniej wyraznie zdefiniowane powierzchnie ataku (a takze najwiecej do
stracenia), po mniejsze firmy z ograniczonymi zasobami, ktére czesto majg trudnosci

z efektywnym zarzadzaniem i $ledzeniem swojej infrastruktury IT.
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Global Cyber Security Company Asset Zero

AssetZero wykorzystuje informacje o gtdwnej domenie organizacji, aby zidentyfikowac jej
zasoby w sieci. System skanuje catg przestrzen IPv4, zapewniajgc, ze zaden krytyczny zasdb nie
zostanie pominiety.

Zbierane dane obejmuija:
- Adresy IP
- Nazwy domen
- Certyfikaty SSI/TIS
- Zasoby chmurowe
- Oprogramowanie publiczne

System testuje kazdy zaséb (powigzany z gtdwng domeng) narazony na zewnetrzny atak, aby
okresli¢, czy nalezy on do jednej z nastepujgcych osmiu kategorii:

- podatnosci

- bezpieczenstwo sieci

- wyciek danych uwierzytelniajgcych

- bezpieczenstwo ztosliwego oprogramowania

- wzmianki o ciemnej sieci

- Bezpieczenstwo SSI/TIS

- Bezpieczenstwo poczty elektronicznej

- DnS i domeny

System wzbogaca wszystkie zidentyfikowane zasoby i potencjalne problemy o bogaty kontekst
pochodzacy z Group-IB Threat Intelligence & Attribution. Pozwala to na efektywng
priorytetyzacje zagrozen i okreslenie potencjalnego ryzyka biznesowego oraz pomaga
zrozumied, czy wykryta luka lub technika ataku jest obecnie wykorzystywana.

Alerty mogg miec jeden z trzech rezultatéw:

- Btad: Krytyczny problem, ktéry wymaga natychmiastowego dziatania
- Ostrzezenie: Potencjalny problem, ktory wymaga dalszej analizy

- Zaliczony: nie wykryto zadnego problemu

Wszystkie alerty mogg byé dostarczane za pomocy interfejsu uzytkownika, poprzez natywne
funkcje wspotdzielenia zgtoszen i alertow lub poprzez APl w ramach integracji z systemami
zgtoszen, SIEM, SOAR i innymi zestawami narzedzi, aby umozliwié¢ efektywne zarzadzanie

i remediacje. Alerty zawierajg rowniez rekomendacje dotyczgce rodzaju zagrozenia i zalecanych
procedur zaradczych.

System codziennie monitoruje wszystkie zmiany zasobdw zewnetrznej powierzchni ataku, aby
zapewni¢ dynamiczng informacje na temat aktualnego stanu bezpieczenstwa.

Jedli zostang zidentyfikowane nowe zagrozenia, system natychmiast generuje nowy wynik

i odpowiedni alert.
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