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Privileged Behavior Analytics

Wykrywanie atakow ,Account Take Over” na wczesnym etapie, zanim dojdzie do
nieuprawnionego wykorzystania tych kont

Zmniejszanie zagrozen

Zmniejszenie zagrozen dla Twojej firmy lub instytucji dzigki
lepszym zabezpieczeniom 0szczedzi czas, pienigdze i zasoby
Twojego dziatu oraz pozwoli maksymalnie wykorzystac
inwestycje w Secret Server i Privilege Manager.

Korzystajgc z Privileged Behavior Analytics, administratorzy
dziatu IT i bezpieczenstwa mogg szybko wykrywac¢ wtamania

— jeszcze zanim do nich dojdzie, analizowac rozktad kont z
uprawnieniami i dostep do nich w skali catej organizacji, a takze
dodatkowo zwigkszyc¢ bezpieczenstwo wdrozen rozwigzan

Secret Server i Privilege Manager.

Displaying: 234 nodes (Users: 100, Secrets: 134), 191 links [from 443 total events]

Wykrywanie wczesnych symptomoéw wtaman

Analytics > Secret

Czy uzyskiwanie dostepu do konta o szerokich

uprawnieniach o 3:00 rano jest typowe w Twojej firmie?

Nieoczekiwane i nietypowe zachowanie uzytkownika o
moze by¢ wczesnym symptomem wtamania lub zagrozenia
wewnetrznego. Privileged Behavior Analytics moze szybko
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wykrywac takie anomalie i btyskawicznie powiadamiac zespo+t
ds. zabezpieczen o mozliwym cyberataku albo zagrozeniu

wewnetrznym, zanim dojdzie do kradziezy danych.

Priorytet dla najwazniejszych alertow

Jak wybra¢ wazne alerty lub dziatania, na ktorych

trzeba sig skoncentrowac w pierwszej kolejnosci?

W nadawaniu priorytetu aktywnosci w Twoim systemie pomoze
uczenie maszynowe i analiza wzorcow zachowan. Dzieki temu
bedziesz otrzymywac powiadomienia o tym, co najwazniejsze.
Dowiaduj sie o podejrzanej aktywnosci na biezgco, aby moc
szybko zareagowac. Sortuj powiadomienia na podstawie
poziomow zagrozenia i koncentruj sie w pierwszej kolejnosci

na alertach krytycznych.
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Wykrywanie wtaman, zanim do nich dojdzie

Z szacunkow firmy Forrester wynika, ze do okoto 80% wtaman dochodzi przy uzyciu kont uprzywilejowanych. Do takich atakéw dochodzi
poprzez konta z przejetymi danymi logowania albo nalezgcych do przestepcow dziatajgcych wewnatrz naszej organizacji. Oprocz ochrony

wszystkich kont z uprawnieniami trzeba koniecznie sledzic i analizowac, kto ma dostgp do ktorych kont oraz jak i kiedy sg one uzywane.

Rozwigzanie Privileged Behavior Analytics firmy Delinea pomaga w wykrywaniu potencjalnych wtaman, zanim do nich dojdzie. Nasze
rozwigzanie chmurowe wykorzystuje uczenie maszynowe do analizy zachowan z uprawnieniami w ramach Secret Server — naszego
produktu do zarzgdzania dostepem uprzywilejowanym. Dzigki temu moze szybko powiadamia¢ Twoj zespot ds. zabezpieczen o nietypowych
zachowaniach swiadczgcych o naruszeniu zabezpieczen lub naduzyciach.

Produkty Privileged Behavior Analytics oraz Secret Server umozliwiajg analize zachowania uzytkownikow w czasie oraz szybkg identyfikacje
nietypowej aktywnosci. Privileged Behavior Analytics zawiera narzgdzie Secret Access Clock dla zespotow ds. bezpieczenstwa, ktore
umozliwia szybka analizg zachowan zwigzanych z dostgpem. Te narzedzia analityczne pozwalajg na dogtgbne filtrowanie w celu sprawdzenia
wykorzystania klucza tajnego lub zachowan uzytkownika w wybranym okresie.

Delinea koncentruje sig na najwrazliwszym wektorze ataku — kontach uprzywilejowanych. Dzigki produktom firmy Delinea mozna stosowac
wielowarstwowe podejscie zaspokajajgce potrzeby firmy w zakresie bezpieczenstwa uprawnien — od punktow koncowych po poswiadczenia.
W ten sposob mozna zapewni¢ sobie ochrone na kazdym etapie.

Kto ma dostgp do ktorych kont? Ktore alerty sg najwazniejsze?

Privileged Behavior Analytics prezentuje mapeg kont Privileged Behavior Analytics wykorzystuje analizg zachowan
uprzywlejowanych oraz wszystkich uzytkownikow, ktorzy uzytkownika wykorzystujgcg uczenie maszynowe w

majg do nich dostep. Uzytkownikdow i klucze tajne grupuje odniesieniu do zachowan chwilowych, metod dostegpu,

sie w ,Spotecznosci” stanowigce miniaturowe ekosystemy. czutosci poswiadczen i zachowan innych uzytkownikow
Dzieki temu mozna szybko sprawdzic, czy klucz tajny danego systemu. Kiedy zachowanie uzytkownika odbiega od
jest wykorzystywany tylko w okreslonej grupie osob, punktu odniesienia, algorytmy okreslajg poziom zagrozenia.
czy tez uzytkownicy uzyskujg dostgp do kluczy tajnych System nadaje priorytet poziomom zagrozenia, wigc w
przeznaczonych dla innych dziatow. pierwszej kolejnosci mozna sig skoncentrowac na alertach o

potencjalnie najwiekszym ryzyku dla organizaciji.

Delinea

Delinea jest przodujgcym producentem rozwigzan do zarzgdzania dostepem uprzywilejowanym (PAM, privileged access
management) dla nowoczesnych, hybrydowych przedsigbiorstw. Upraszczamy dostep uprzywilejowany, podnoszac
rownoczesnie poziom bezpieczenstwa, zapewniajgc zgodnos¢ z regulacjami prawnymiiminimalizujemy ryzyko. Delinea
zapewnia bezpieczenstwo ponad 14 000 klientom z catego $wiata. Do grona naszych klientéw nalezg najwieksze na $wiecie
instytucje finansowe, agencje wywiadowcze oraz firmy z branzy infrastruktury o znaczeniu krytycznym. delinea.com
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